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Introduction
Lasoci´et´eactueleestr´esolumenttourn´eeversl’´echanged’informations. Le
d´eveloppementaccrudesmoyensdecommunication(smartphones,boxinternet,etc.)
maisaussidesmoyensdepaiemente´lectronique(cartedepaiement,PayTV,etc.)a
pos´edenouvelesprobl´ematiquesauxfabricantsdecircuitsint´egr´espourassurerune
transmissions´ecuris´eedesinformationsous´ecuriserlesmoyensdepaiements.Lacryp-
tographies’estalorsimpos´eecommeunoutilr´epondantauxexigencespos´eesparces
nouveauxmoyensdecommunicationoudepaiement.
Ledispositifleplusr´epanduutilisantdesalgorithmescryptographiquesestlacarte
a`puce.Celui-ci,utilis´eaussibiendanslest´el´e-communicationsaveclescartessim
quedanslemilieubancaireaveclescartesdepaiement´electronique,embarqueleplus
souventuncircuitint´egr´eayantunepartied´edi´eeauxcalculscryptographiques.Ces
circuitsvontdoncmanipulerdesdonn´eessensiblesetdoiventeˆtreprot´eg´es.Selonle
principedeKerckhoﬀs,las´ecurit´ededonn´eeschiﬀr´eesdoitd´ependreuniquementdela
clefdechiﬀrementutilis´ee,etnondel’algorithmeoudesparam`etresdecelui-ci.C’est
donccetteclefqu’ilfautprot´egerd’unattaquantpotentiel.
Malgr´elarobustessemath´ematiquedesdiﬀ´erentsalgorithmesdechiﬀrementutilis´es,
lescircuitsint´egr´essontcependantvuln´erablesauxattaquesmat´erieles.Unepartiede
celes-civisea`perturberlefonctionnementnormalducircuitint´egr´elorsd’uncalcul
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cryptographique.Laperturbationducircuitprovoqueuneerreursurler´esultatdu
chiﬀrement.Cesr´esultatsobtenussontensuiteanalys´esaﬁnderetrouverlaclefs´ecr`ete.
Onparleraalorsd’injectiondefautesprovoquantuneerreurdecalcul.Cesattaques
reposentdanslamajorit´edescassurlacapacit´edel’attaquant`ainjecterdesfautes`a
desinstantspr´ecisducalculcryptographique.L’eﬃcacit´edecesattaquespeutd´ependre
aussidumod`eledefautesinject´ees.Ilestdoncimportantdemaˆıtriserlemod`elede
fautes.
Plusieursmoyensdeperturbationexistent,n´ecessitantparfoisunepr´eparationpr´eal-
ableducircuitvisant`aˆoterunepartieduboˆıtierlaissantunacc`esdirectaucircuitint´e-
gr´e.L’utilisationd’untirlaserestundesmoyenslespluseﬃcacesd’injectionpermettant
d’avoirunepr´ecisionspatialedutirsurlecircuitint´egr´emaisaussiunepr´ecisiontem-
porelepoursynchroniserletirlaseravecl’ex´ecutionducalculcryptographique.Lelaser
estsouventconsid´er´ecommeunmoyend’injectionpermettantd’obtenirlesfautesn´eces-
sairesauxdiﬀ´erentesattaques.Cependant,lesmod`elesdefautesinduitsparcemoyen
d’injectionn’ontpas´et´eclairementcaract´eris´esdemˆemequel’exploitation´eventuelde
cesmod`elesdefautes.
Cetteth`eseadoncpourobjectifd’´etudierlesmod`elesdefautespossibleslorsd’injec-
tiondefautespartirlaser,d’exploitercesmod`elesdefautespour´evaluerlamenaceli´ee
a`cesattaquesenfautesmaisaussidetesterlarobustessedescircuitscryptographiques
embarquantdesprotectionscontrelesattaquesenfautes.
Lepremierchapitredecetteth`esepr´esenteralesdiﬀ´erentsm´ecanismespermettant
l’injectiondefautespartirlaser maisaussil’inﬂuencedesparam`etresdulasersur
l’injectiondefautes.Puis,lesecondchapitreporterasurl’´etudedesmod`elesdefautes
possibleslorsd’injectiondefautessurunecelulesrammaisaussisurlam´emoireram
d’unmicro-contrˆoleur.Lesdiﬀ´erentsr´esultatsexp´erimentauxserontaccompagn´esde
simulations´electriquesd’injectiondefautesparlaserpourmieuxcomprendrelesmod`eles
defautesobserv´es.Enﬁnledernierchapitreaborderalesmod`elesdefautesinduitspar
tirlasersuruncircuitint´egr´eimpl´ementantl’algorithmedechiﬀrementsym´etrique
aes.`Al’aidedesdonn´eescolect´eesainsiquedesinformationssurlesmod`elesdefautes
possibles,unsch´emad’attaqueenfautesseraam´elior´e,tirantpartidesmod`elesdefautes
observ´es.Laderni`erepartiedecechapitre´evalueralarobustessedececircuitint´egr´e
2
embarquantdesdispositifsdeprotectioncontrel’injectiondefautes,`al’aidedesmod`eles
defautesobserv´es.
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Chapitre
1
Lacryptographieetl’injection
defautesparlaser
Pr´eambule
Lebutdecechapitreestderappelersuccinctementlesbasesdelacryptogra-
phieainsiquelesdiﬀ´erentstypesd’ataquesmat´erielespossibles.Ilseraensuite
pr´esent´eune´tatdel’artdesm´ecanismesd’injectionsdefautesparlasersurcir-
cuitcmosmaisaussidel’inﬂuencedesdiﬀ´erentsparam`etresd’untirlasersur
l’injectiondefautes.
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1.1.LACRYPTOGRAPHIE
1.1 Lacryptographie
1.1.1 Introduction
Lacryptographieestunedisciplinepermettantdetransmettredesinformationsde
mani`ereconﬁdentiele.Pourrendrelesinformations`atransmettreconﬁdentieles,celes-
cisubissentunetransformationappel´eechiﬀrement,rendantletexteclairchiﬀr´ein-
compr´ehensiblepourtoutlemonde.Depuisl’antiquit´e,ces m´ethodesdechiﬀrement
ont´et´eutilis´eesprincipalementpourlatransmissiond’informationsmilitaires.Jusqu’au
XIXème si`ecle,cesm´ethodesdechiﬀrement´etaientbas´eessurdeuxgrandsprincipes:
lapermutation,permettantd’avoirunebonnediﬀusiondel’informationdutexteclair
versletextechiﬀr´e,etlasubstitution,permettantd’avoirunebonneconfusion(com-
plexit´edelarelationentrelemessagechiﬀr´eetletexteclair).Pourcesm´ethodesde
chiﬀrement,lesecret,permettantdechiﬀreretd´echiﬀrerlesdonn´ees,estconstitu´ede
l’algorithmedechiﬀrementlui-mˆeme.Unedesm´ethodesdechiﬀrementlesplusconnues
etsebasantsurcesprincipesestlechiﬀrementdeC´esar[24],consistant`aeﬀectuerun
d´ecalagede3lettrespourchaquelettredel’alphabet.Lanotiondeclefdechiﬀrement
futintroduiteauXVIème aveclechiﬀredeVigen`ere[24].Pourcettealgorithme,le
secretreposesurlaclefdechiﬀrementetpeutˆetrevuecommeunmotdepasse.
A`laﬁnduXIXème,AugusteKerckhoﬀs´enon¸calesr`eglesdecequialaitdevenirla
cryptographiemoderne[25].Cesr`eglessontregroup´eesensixprincipesfondamentaux:
–Lesyst`emedoitˆetremat´erielement,sinonmath´ematiquement,ind´echiﬀrable.
–Ilfautqu’iln’exigepaslesecret,etqu’ilpuissesansinconv´enienttomberentreles
mainsdel’ennemi.
–Laclefdoitpouvoireneˆtrecommuniqu´eeetretenuesanslesecoursdenotes
e´crites,etˆetrechang´eeoumodiﬁ´eeaugr´edescorrespondants.
–Ilfautqu’ilsoitapplicable`alacorrespondancet´el´egraphique.
–Ilfautqu’ilsoitportatif,etquesonmaniementousonfonctionnementn’exigepas
leconcoursdeplusieurspersonnes.
–Ilestn´ecessairequelesyst`emesoitd’unusagefacileetnedemandepaslacon-
naissanced’unelongues´erieder`egles`aobserver.
Decessixprincipes,onretiendrasurtoutledeuxi`emee´non¸cantlefaitd’avoirun
7
CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPAR
LASER
algorithmepublicconnudetous,lesecretr´esidantseulementdanslaclefdechiﬀrement.
Denosjours,lacryptographiepeutˆetredivis´eeendeuxgrandesfamiles,lechiﬀrement
asym´etrique(`aclefpublique)etlechiﬀrementsym´etrique(`aclefsecr`ete).
1.1.2 Chiﬀrementasym´etrique
Leprincipeduchiﬀrementasym´etriquefutpr´esent´epourlapremi`erefoisen1976
parDiﬃeetHelman[12].Cetypedechiﬀrementconsiste`autiliserdesclefsdiﬀ´erentes
pourlechiﬀrementetled´echiﬀrement.Laclefdechiﬀrementestpubliqueetpeutdonc
eˆtredistribu´eesansrisqueder´ev´elerlesecret.Enrevancheled´echiﬀrementnepeutse
fairequ’avecuneclefsecr`eteappel´eeclefpriv´ee.Cetyped’algorithmedechiﬀrementest
principalementutilis´epourladistributiondeclefssecr`etespoureﬀectuerlechiﬀrement
dedonn´eesavecunalgorithmedechiﬀrementsym´etrique.
Undesalgorithmesdechiﬀrementa`clefpubliqueleplusconnuetfacilea` met-
treenœuvreestleRSA[48]dunomdesesconcepteurs(RonRivest,AdiShamiret
LeonardAdleman).En1985,l’utilisationdecourbeseliptiquesfutintroduiteparVictor
Miler[38]etNealKoblitz[27]pourr´ealiserduchiﬀrementa`clefpubliquepermettant
l’utilisationdeclefspluscourtes.
1.1.3 Chiﬀrementsym´etrique
Lechiﬀrementa`clefsecr`eteutiliselamˆemeclefpourlechiﬀrementetled´echiﬀre-
mentdesdonn´ees.Laclefdechiﬀrementdoitdoncˆetreconnueseulementdespersonnes
autoris´eesa`chiﬀreroud´echiﬀrerlesdonn´eesconﬁdentieles.Onpeuts´eparerlesalgo-
rithmesdechiﬀrementsym´etriquesendeuxcat´egories:leschiﬀrementsparﬂotetles
chiﬀrementsparbloc.
Chiﬀrementparﬂot
Lechiﬀrementparﬂoteﬀectueunchiﬀrementbit`abitdesdonn´ees`achiﬀrerapr`es
unephased’initialisation.Unesuitedebitsdechiﬀrementestfourniea`partird’un
g´en´erateurdeﬂuxprenantencomptelaclefsecr`eteetun´etatinterned´etermin´ependant
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laphased’initialisation.A5/1,E0,RC4fontpartiedesalgorithmesdechiﬀrementpar
ﬂotlesplusconnus.
Chiﬀrementparbloc
Lechiﬀrementa`clefsecr`eteparblocconsistedansunpremiertempsa`diviserles
donn´eesa`chiﬀrerenblocsdenbits(g´en´eralement32,64,128ou512bits).Parla
suite,chaqueblocestchiﬀr´eparl’algorithme`aclefsecr`ete.Onobtientalors`alaﬁndes
blocschiﬀr´esdenbitsconstituantlesdonn´eeschiﬀr´ees.Lesalgorithmesdechiﬀrement
parblocslesplusutilis´esonte´t´estandardis´esparleNIST[40](NationalInstituteof
StandardandTechnology).
L’algorithmeDES
L’algorithmeDESae´t´estandardis´een1976parleNIST[41].Cetalgorithmeest
bas´esurlesch´emadeFeistel[34]etfonctionneavecdesblocsdedonn´eesde64bitset
unetailedeclefde56bits.Apr`esuneop´erationdepermutation,lesdonn´eessubissent
unetransformation,r´ep´et´eedurant16it´erations(rondes).Unepermutationinverseest
eﬀectu´eeapr`eslaﬁndes16rondes.Durantchaqueronde,lesdonn´eessontdivis´eesen
deuxblocsde32bitspuis´echang´esl’unavecl’autreselonunsch´emadeFeistel.En1999,
unalgorithmeutilisantplusieursfoisl’algorithmedesa´et´estandardis´e[41]etappel´e
3des.Lebutdecetalgorithme´etaitd’avoirunalgorithmedechiﬀrementsym´etrique
plusrobustequeledes.Cetalgorithmeutilise3clefsdechiﬀrementsdiﬀ´erentes(K1,K2
etK3)de56bitschacuneetunetailededonn´eesde64bits.Unpremierchiﬀrement
desdesdonn´eesesteﬀectu´eavecK1puislesdonn´eeschiﬀr´eessontd´echiﬀr´eesavecK2
etenﬁnelessubissentundernierchiﬀrementavecK3.
L’algorithmeAES
Lespuissancesdecalculsdesordinateursetlatailer´eduitedelaclefdechiﬀrement
utilis´eeparl’algorithmedes,fontquecelui-cin’estplussˆur.LeNISTadonclanc´eeun
concoursen1997pourd´eﬁnirunnouveaustandarddechiﬀrementsym´etrique.En2001,
l’algorithmeRijndaelfutd´esign´evainqueuretrenomm´eaes(AdvancedEncryption
Standard)[42].
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L’AESestbas´esurlesr´eseauxdesubstitution-permutation[63].Latailedesdon-
n´eesmanipul´eesestde128bitsavecunetailedeclefde128,192ou256bits.Cetal-
gorithmeestcompos´edequatretransformations´el´ementaires(subbytes,shiftrows,
mixcolumnsetaddroundkey)r´ep´et´ees10,12ou14foisselonlatailedeclefutil-
is´ee;chaquer´ep´etitionestappel´ee”Ronde”.S’yajouteunerondeinitialecomprenant
seulementlatransformationaddroundkey.Larondeﬁnalen’eﬀectuepaslatransfor-
mationmixcolumns.Unedescriptionplusd´etail´eedecettealgorithmeestdonn´eea`
lapartie3.2.
1.1.4 Cryptanalysephysique
Lessyst`emescryptographiquesutilis´essontimpl´ement´esentechnologiecmos.Bien
quelesalgorithmeseneux-mˆemessoientsˆursmath´ematiquement,lefaitqu’ilssoient
impl´ement´esphysiquementa`l’aidedecircuitsint´egr´escr´eedesgrandeursobservables
ouperturbablespermettantder´ealiserdesattaquessurcescircuitsaﬁnderetrouverla
clefsecr`ete.
Ilexisteplusieursfa¸consd’attaqueruncircuitpourretrouverlaclefsecr`ete.Onpeut
classercesattaquesentroiscat´egories:lesattaquesnoninvasives,invasivesetsemi-
invasives.Chaquecat´egoriepeutalorsˆetreaussid´ecompos´eeendeuxsous-cat´egories:
attaquesr´ealis´eesdefa¸conpassivesouactives.Lesattaquesnon-invasivesconcernent
lesattaquesnen´ecessitantaucunepr´eparationducircuitouunequelconquealt´era-
tiondecelui-ci.Principalementcetyped’attaqueregroupelesattaquesparobservation
(SideChannelsAnalysis)delaconsommationd’´energie[28],del’´emanatione´lectro-
magn´etique[17]oudutempsd’ex´ecution[29],consid´er´eescommepassives.Lesattaques
utilisantdespulses(glitchs)´electromagn´etiques[11],detension[6][61]oud’horloge[2]
sontaussidesattaquesnoninvasivesmaiscettefoisactivespuisqu’elesmodiﬁentle
comportementducircuit.
Lesattaquesinvasivesregroupentlesattaquesn´ecessitantlamodiﬁcationducir-
cuit[30](active)oul’utilisationd’appareildeprobing[20][16](passives)pouravoir
directementacc`esauxdonn´eesducircuit.
Laderni`erecat´egoried’attaquesrassemblelesattaquesn´ecessitantderetirerune
partieduboˆıtierentourantlecircuitsansmodiﬁercelui-cicommel’injectiondefautes
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laser[62](active)oul’observationdepointchaudetd’´emissiondephotons[59](pas-
sives).
Letableau1.1r´esumelesdiﬀ´erentstypesd’attaques.
Table1.1:Classiﬁcationdesattaquesmat´erieles.
Passives Actives
Consommationd’´energie[28] Glitchdetension[6][61]
NonInvasives Tempsd’ex´ecution[29] Glitchd’horloge[2]
Emanationselectromagn´etiques[17] Glitchelectromagn´etique[11]
Invasives Probing[20][16] Modiﬁcationducircuit[30]
Semi-Invasives Emissiondephotons[59] Injectiondefautes
Observationdepointchaud laser[62][1]
Parmilesmoyensd’injectiondefautesvisant`aperturberlecomportementducircuit
int´egr´e,letirlasersed´emarqueparsafacult´e`apouvoirobtenirunetr`esbonner´esolution
spatialesurlecircuitcryptographiqueattaqu´e.Eneﬀet,latailedespotd’untirlaser
e´tantmodiﬁable,lorsd’untir,seulementunepartier´eduiteducircuitint´egr´epeutˆetre
touch´ee.Celapermetd’obtenirdesfauteslocalis´ees,contrairementauxglitchsayantun
eﬀetglobalsurlecircuit,quinepermettentpasd’avoiruncontrˆolespatialdel’injection
delafaute.Cettecaract´eristiquefaitdulaserunmoyend’injectiondefautestr`eseﬃcace.
N´eanmoins,ilestimportantdeconnaˆıtreleseﬀetsd’untirlasersurlescircuitscmos
ainsiquelesm´ecanismesd’injectiond’unefautepourmieuxanalyserlesfautesinject´ees
etd´eﬁniraumieuxlesparam`etresdutirlaser.Lesdeuxpartiessuivantess’attachent
donc`ad´ecrirelesm´ecanismesd’injectiondefautespartirlaserainsiqueleseﬀetsdes
diﬀ´erentsparam`etresd’untirlasersurl’injectiondefautes.
1.2 M´ecanismed’injectiondefautesparlaser
1.2.1 Terminologie
Pourunemeileurecompr´ehensiondelasuitedudocument,ond´eﬁniticiplusieurs
termesn´ecessitantdesd´eﬁnitionsclairesetpr´ecises.
Transitoiredecourant
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Onparleradetransitoiredecourantlorsquelorsd’untirlaser,unphoto-courantest
cr´e´egrˆace`al’eﬀetphoto-´electrique.
Transitoiredetension(ouSETpourSingleEventTransient)
Onparleradetransitoiredetension(ouset)lorsqueleniveaulogiquedelasortie
d’un´el´ementcombinatoirechange`alasuited’untirlaser.Cechangementesttemporaire,
lorsqueletirlaserestﬁni,leniveaulogiqueretrouvesone´tatinitial.Cechangement
temporaireduniveaulogiquepeutsepropagerautraversdesdiﬀ´erents´el´ementslogiques
enavaldel’´el´ementcombinatoireo`uleSETestcr´e´e.
Untransitoiredetensionestprovoqu´eparuntransitoiredecourant.Enrevanche
untransitoiredecourantn’entraˆınepassyst´ematiquementuntransitoiredetension.
E´v´enementunique(ouSEUpourSingleEventUpset)
Ond´esigneraparletermee´v´enementunique(ouseu),unchangementdel’´etat
logiquem´emoris´eparun´el´ementm´emoire(DFF,SRAM,ect.).
Eﬀetd’´ev´enementsingulier(ouSEEpourSingleEventEﬀect)
L’eﬀetd’´ev´enementsingulier(ousee)regroupeleseﬀetspossiblesd’untirlaser,et
plusg´en´eralement,leseﬀetsdeparticulesradiativessurlescircuitsint´egr´es.Onretrouve
doncsousletermesee,les´ev´enementsdetypestransitoiredecourant,SETouSEU.
Fauteouerreur
Onparlerad’uneerreurlorsqueler´esultatd’unchiﬀrementestdiﬀ´erentdecelui
attendu,indiﬀ´eremmentdelacausedecetteerreur.Dansnotrecas,unefauteestle
r´esultatd’untirlaserprovoquantunSEUoulacr´eationd’unSETprovoquantlam´e-
morisationparunregistreenavald’unniveaulogiqueerron´e.Onobtientalorsune
erreursurler´esultatduchiﬀrement.Letermeerreurestbeaucoupplusg´en´eralquele
termedefaute,celui-ci´etantrestreint`aunemodiﬁcationducomportementducircuit.
1.2.2 EﬀetPhoto-´electrique
Untirlaserpermetdecr´eer,grˆacea`l’eﬀetphoto-´electrique,despairese´lectrons-
trousdansuncomposantcmos.Cespaires´electron-trouserontg´en´er´eesparuntirlaser
a`conditionquel’´energiedesphotonssoitsup´erieure`al’´energiedelabandeinterditedu
silicium[19].Cetteconditionimposealorsunelongueurd’ondemaximalede1,10µm.
Eneﬀet,pourqu’une´lectronpuisseeˆtrearrach´ea`labandedevalenceverslabande
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deconduction,l’´energietransmiseparlesphotonsdoiteˆtresup´erieurea`l’´energiede
bandeinterdite(Ebg),pourlesiliciumonaEbg=1,12eV.Larelationentrel’´energie
desphotonsetlalongueurd’ondedonnelaconditionexprim´ee`al’´equation1.2.
Eph>Ebg (1.1)
Eph=hcλ, (1.2)
o`uhestlaconstantedePlanck,clavitessedelalumi`ere(m/s)etλlalongueurd’onde
dulaser.Des´equations1.1et1.2,onend´eduitalorslavaleurmaximalepourlalongueur
d’onde,donn´ee`al’´equation1.3:
λ<hcEbg (1.3)
Entempsnormal,cespairese´lectron-trou,g´en´er´eesparl’eﬀetphoto-´electrique
serecombinentsansperturbernotablementlefonctionnementducircuit, maissous
certainesconditions,des´ev´enementssinguliers(SEE)peuventapparaˆıtre.
1.2.3 G´en´erationd’unphoto-courant
Lag´en´erationd’unphoto-courant,outransitoiredecourant,peutse manifester
lorsqueletirlasertraverseunejonctionpnpolaris´eeeninverse.Eneﬀet,aulieude
serecombinerdefa¸connaturelesansperturberlecircuit,lespaires´electron-trousont
balay´eesdansdessensoppos´essousl’eﬀetduchampe´lectriquedelazonedecharge
espace(ZCE)etdonnentnaissancea`uncourantphoto-´electriquetransitoire(ﬁg.1.1
et1.2d).
Lorsdubalayagedansdessensoppos´esdespairese´lectron-troucr´e´eesparuntir
laser,deuxph´enom`enesdecolectiondechargesinterviennent;ilsdonnentsaformeau
couranttransitoire.Eneﬀet,lelongdelatrajectoiredutir,ladistributiondecharge
cr´e´eeva´etirerlechamp´electriqueseloncettemˆemetrajectoireetbalayerenquelques
picosecondesleschargessetrouvantdanscetter´egion.Cebalayagedeschargesdansdes
sensoppos´esprovoqueainsiunpicdecourant.C’estcequel’onappeleleph´enom`enede
“funneling”.S’ensuitalorsunph´enom`enedediﬀusionbeaucouppluslentetce,jusqu’`a
cequelaquasitotalit´edeschargessoientcolect´ees.Leschargesrestantesvontalors
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Figure1.1:Eﬀetd’untirlasersurunejonctionPNpolaris´eeeninverse(N/substrat
P).
serecombinersansprovoquerd’eﬀetsparticulierssurlefonctionnementducircuit.La
ﬁgure1.2repr´esentelesdeuxph´enom`enesintervenantdanslacolectiondescharges
apr`esuntirlaserainsiquelaformed’ondeducourantquienr´esulte.Aveclaforme
d’ondeducouranttransitoire(ﬁgure1.2d),onobservebienlepicdecourantprovoqu´e
parleph´enom`enede“funneling”puisunniveaudecourantplusfaiblemaispr´esentun
peupluslongtempslorsdeladiﬀusion.
Danslescircuitscmos,lechampe´lectriquen´ecessairea`lacr´eationd’unphoto-
courantestlocalis´eauniveaudesjonctionspnform´eesentreleszonesdediﬀusiondes
transistors(drainousource)etlesubstrat(detypePpourunnmosetdetypeNpour
unpmos).Eneﬀet,n’importequelejonctionpnducircuit,avecunchamp´electrique
assezfortr´esultantd’unepolarisationinverse,peutpermettrel’apparitiond’unphoto-
courant.
Commepr´ecis´edanslapartie1.2.1,unphoto-courantn’entraˆınepasforc´ementun
transitoiredetension.Latransformationd’unphoto-courantenunSETestd´etermin´ee
parl’´etatducircuit,c’est-`a-direl’´etatdestransistors,maisaussilalocalisationdutir
surlecircuit.Selonl’´etatducircuitcertaineszonessontplussensiblesqued’autres.
Cettenotiondesensibilit´eestexpliqu´eedanslapartiesuivante.
1.2.4 NotiondezonessensiblesetSET
Lepassaged’unphoto-courant`aunSETestd´etermin´eparlapositiondutirlasersur
letransistorainsiqueparl’´etatdecedernier.Pourilustrercela,prenonsl’exempled’un
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Figure1.2:Repr´esentationdesph´enom`enesa`l’originedelacr´eationd’uncourant
transitoire.
inverseurcmos.Laﬁgure3.16montrelesch´emaauniveautransistord’uninverseurpour
lesdeuxniveauxlogiquespossiblesenentr´eeainsiqueseszonessensibles,repr´esent´ees
parleszonescolor´eesenrouge.
Danslapremi`ereconﬁgurationo`ul’entr´eeesta`une´tatlogiquebas(ﬁg.1.3a),le
transistorpmosestpassantetletransistornmosbloqu´e.Lesquatrejonctionspnde
l’inverseur(deuxpr´esentessurlesdrainsetdeuxsurlessourcesdesdeuxtransistors),si
elessonttravers´eesparunfaisceaulaser,peuventcr´eerunphoto-courant.Cependant
seuluntirsurledraindutransistornmosprovoqueraunSET.Eneﬀet,lecourant
transitoiresepropageantdudrain(polaris´e`avdd)verslesubstrat(reli´e`alamasse),a
poureﬀetded´echargerlacapacit´edesortiedel’inverseur(mod´elisantlesporteslogiques
connect´eesenavaldel’inverseur).Lasortiedel’inverseurpassealorstemporairement
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Figure1.3:Sch´emad’uninverseurcmosaveclocalisationdeszonessensibles.
auniveaulogique’0’.Lorsquelazonesensiblen’estplusaﬀect´eeparlefaisceaulaser,le
photo-courantcesse.L’inverseurreprendalorsson´etatinitial(niveaulogique’1’)grˆace
aucourantfournitparl’alimentationdel’inverseurtraversantletransistorpmosquiest
passant.Letirlaseradoncprovoqu´etemporairementunchangementdeniveaulogique
ensortiedel’inverseur.Lorsqueletirlaserae´t´estopp´e,leniveaulogiqueensortie
del’inverseurestrevenua`son´etatinitialapr`esletempsdechargedelacapacit´e.Ce
changementtransitoireestbienunset.
Lacr´eationd’unphoto-courantauniveaudelasourcedutransistornmosn’aura
aucuneﬀetsurleniveaulogiquedesortiedel’inverseur;letransistornmosestbloqu´e,
lasourceestdoncisol´eedelasortiedel’inverseur.Demˆeme,pourlasourceetledraindu
transistorpmos,cesdeuxdiﬀusionssontreli´eesaumˆemepotentielquelepuitsN(vdd),
donclephoto-courantcr´e´eneperturberapasleniveaulogiquedelasortie.Lorsquele
niveaulogiqued’entr´eedel’inverseurest`al’´etatbas,laseulezonesensiblesusceptible
depermettreuntransitoiredetensionestledraindutransistornmosa`l’´etatbloqu´e.
Paranalogiederaisonnement,ilestfaciledemontrerquelorsquel’entr´eedel’in-
verseuresta`unniveaulogiquehaut(ﬁg.1.3b),laseulezonesensiblesusceptiblede
permettreunSETestledraindutransistorpmos.
Onpeutdoncg´en´eraliserendisantqueleszonessensiblesd’uninverseurcmos
correspondentauxdrainsdestransistorsbloqu´es.Deplus,selonlesdonn´eesmanipul´ees,
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leszonessensiblesnesontpaslesmˆemes,ilyadoncuned´ependancedelalocalisation
deszonessensiblesparrapportauxdonn´eesmanipul´ees.
1.2.5 SingleEventUpset
Onavudanslapartiepr´ec´edente,autraversdel’exempled’uninverseurcmos,la
transformationd’untransitoiredecourant,cr´e´eparletirlaseretl’eﬀetphoto-´electrique,
enuntransitoiredetension(changementdel’´etatdesortiedel’inverseur)lorsquele
tirlaseratteintunezonesensible.Cependant,pourparlerdefautes,letransitoirede
tensiondoitˆetreprisencompteparun´el´ementm´emoireetainsiaﬀecterlecalculen
courspourg´en´ereruneerreursurler´esultatﬁnal.Ondistinguealorsdeuxm´ecanismes
pourpasserd’unSET`aunefaute,soitcr´eerunSETdirectementdansun´el´ementde
m´emorisation(registre,sram,etc.),soitcr´eerunSETdansun´el´ementcombinatoire
pourquecelui-cisepropagejusqu’`aun´el´ementdem´emorisation.
Ons’int´eresseici`alacr´eationd’unSETdirectementdansun´el´ementdem´emorisa-
tion(registre,sram,etc.).Prenonsl’exempled’unecelulem´emoiredetypesramdont
lesch´emaauniveautransistorestdonn´eﬁgure1.4.
VDD
GND
VDD
GND
MN2
MP2
MP1
MN1WL WL
BL BLQ Q
WL : Word line
BL  : Bit line
Figure1.4:Sch´emad’unecelulesrama`6transistors.
Cettesramestconstitu´eedesixtransistors.Quatretransistorsconstituentlesdeux
inverseurstˆete-bˆechesr´ealisantlafonctionmˆemedem´emorisation,plusdeuxtransistors
permettantd’´ecrireoudelirelavaleurdubitm´emoris´e.Lorsd’une´ecriture,lavaleur
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dubit`a´ecrireestpr´esent´eesurBitline(BL)etsoninversesurBitline(BL).Word
line(WL)permetdevaliderl’´ecriture.Pourlalecture,enmettantWordline a`l’´etat
haut,onpeutalorslirelavaleurm´emoris´eesurBLetlavaleurm´emoris´eeinversesur
BL.Cettedescriptiondesphasesdelectureetd’´ecritureestsimpliﬁ´ee;[60]apporteune
explicationplusd´etail´eedecesphases.
Pourlasuite,onconsid`erequel’´etatlogiquehaut(‘1’)estm´emoris´elorsqueQ=1
etQ=0.Demˆemelorsquel’´etatbas(‘0’)estm´emoris´e,Q=0etQ=1.
Lorsquel’´etatlogiquehautestm´emoris´e,leszonessensiblessontdonclesdrainsdes
transistorsMP1 etMN2 (transistorsbloqu´esdesdeuxinverseursconstituantlasram).
SiuntirlaserintervientsurledraindeMN2,leniveaulogiquedelasortiedel’inverseur
constitu´eedestransistorsMP2 etMN2 vadoncpasserd’une´tatlogiquehauta`un
e´tatlogiquebas.Cechangementd’´etatvadoncmodiﬁerl’entr´eedudeuxi`emeinverseur
constitu´edestransistorsMP1 etMN1.Lacelulem´emoireestalorsplac´eedansun´etat
instable.Lasortiedecesecondinverseurvadoncpasserd’un´etatlogiquebas`aun´etat
logiquehautetlacelulem´emoireretrouverun´etatstable.Cechangementd’´etatdela
celulem´emoireestilustr´eaveclaﬁgure1.5o`usontrepr´esent´eslesniveauxdetension
deQetQ.Lorsqueletirlaserintervienta`150ns,leniveaudetensiondeQd´ecroit
(´etatinstable)jusqu’`afairechangerleniveaudetensiondeQ(´etatstable).
Figure1.5:Basculementdelacelulem´emoirelorsd’untirlaser.
Lorsqueletirlasercesse,lacelulem´emoire´etantdansun´etatlogiquestableetbas,
eleneretrouvepasson´etatlogiquehautinitial.L’´etatlogiquem´emoris´eestdoncpass´e
d’unniveaulogiquehaut`aunniveaulogiquebas.Letransitoiredetensionprovoqu´epar
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letirlaserachang´el’´etatm´emoris´eparlam´emoireetadoncprovoqu´eunefaute.On
appelecetyped’eﬀetd’untirlaser,changeantdirectementlavaleurdubitm´emoris´e,
uneﬀetdetypeSingleEventUpset(seu).
1.2.6 D’unSETversunefaute
Lesecondm´ecanismepourobtenirunefaute`apartirdelacr´eationd’unSETcon-
cernedonclestransitoiresdetensionintervenantdanslalogiquecombinatoired’un
circuit.LeSETcr´e´evadoncsepropagera`traverscettelogiquejusqu’`al’entr´eed’un
registre.PourqueleSETsoitalorsprisencompteparleregistre,ilfautquecelui-cisoit
pr´esentlorsdelacapturedel’entr´eeduregistresurunfrontmontant(oudescendant)
del’horlogeducircuitint´egr´e.Unecontraintetemporelesurl’instantd’injectionest
alorsintroduite.
Pourmieuxcomprendreceph´enom`ene,prenonsl’exempledeplusieursportesxor
encascadessuiviesd’unregistrecommeilustr´eparlaﬁgure1.6a.Lorsqu’untirlaser
atteintl’unedesportesxoretqu’unSETestcr´e´e,celui-civaalorscepropager`atravers
lesautresportesducircuitjusqu’`al’entr´eeduregistre.Danslepremiercas,ﬁgure1.6b,
leSETatteintl’entr´eeduregistreentredeuxfrontsmontantsdel’horlogeetn’adonc
aucuneﬀetsurlasortieduregistre.Letransitoiredetensionn’occasionneaucunefaute.
Dansledeuxi`emecas,ﬁgure1.6c,letransitoiredetensionatteintl’entr´eeduregistre
lorsdel’´echantilonnagedecele-ciparl’horloge.A`cemoment-l`a,leniveaulogiquebas
provoqu´eparletransitoiredetensionestm´emoris´e(`alaplaced’unniveaulogiquehaut).
Leresteducircuitestimpact´eparcettemauvaisem´emorisation,onadoncunefaute.
1.2.7 Eﬀetdestructif(Latch-Up)
Ceph´enom`eneapparaˆıtlorsquelastructureparasitethyristor(pnpn)ducircuit
cmosestactiv´eeparletirlaser.Unefoisactiv´ee,cettestructurevacr´eerunfortappel
decourantentrelesalimentations,ayantsouventpourr´esultatladestructionducircuit.
Laﬁgure1.7arepr´esentelastructureparasitedanslavueencouped’uninverseurcmos,
laﬁgure1.7brepr´esentelesch´ema´electriqueaveclesdiﬀ´erents´el´ementsquiconstituent
lastructurethyristor.
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(c)Passaged’unSET`aunefaute.
Figure1.6:Cr´eationd’unSET`atraversuneportexorsepropageantjusqu’`al’entr´ee
d’unregistre.
Letransitoiredecourantcr´e´eparletirlaser`atraverslesjonctionspnpeutactiver
lastructureparasite.Deplus,silegaindecestransistorsparasitesestsup´erieura`1,
lastructurevaentrerdansune´tatdeverrouilageetcr´eerunfortappeldecourant,
destructifpourlecircuit.
Lessolutionspoure´viterceph´enom`enepeuventeˆtreport´eesselondeuxaxesdif-
f´erents.Lepremierconcerneledesignducircuit.Eneﬀet,unedessolutionspossiblesest
der´ealiserlecircuitentechnologieSOI(SilicononInsulator)dontl’eﬀetserad’´eliminer
lastructurethyristorparasite.Uneautresolutionestder´eduirelegaindestransistors
parasitespourqu’ilsoitinf´erieur`a1.Ledeuxi`emeaxed’actionconcernecettefois-ciles
param`etresdutirlaser;enlimitantl’´energiedutir,onlimitedumˆemecoupl’amplitude
desimpulsionsdecourantetdoncl’amor¸cagedelastructureparasite.
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Figure1.7:Structurethyristord’uninverseurCMOS.
1.2.8 Bilandu m´ecanismed’injection
Dansladescriptiondesdiﬀ´erentsph´enom`enesmisenjeuparuntirlaserpourinjecter
unefautedansuncircuitint´egr´e,onapumettreen´evidenceplusieurscontraintes.
Premi`erement,commeonapul’exposerdanslapartie1.2.6,uned´ependancetem-
poreleexiste.Cetted´ependanceintervientlorsquel’injectiondefautesestr´ealis´eea`
traverslespartiesdelogiquecombinatoireducircuit.Siletransitoiredetensionse
propageant`atraverslalogiquecombinatoiren’atteintpasun´el´ementdem´emorisation
danssafenˆetredecapture,aucunefauteneseraalorsinject´ee.Lasynchronisationdutir
laseraveclefonctionnementducircuitestalorstr`esimportantepourpouvoirobtenir
desr´esultatsexploitables.
Deuxi`emement,uned´ependancedel’injectiondefautesauxdonn´ees,li´eea`une
d´ependancespatialedelapositiondetiront´et´emiseen´evidence.Cecis’expliquepar
lad´ependanceauxdonn´eesdeszonessensibles.Selonlesdonn´eesmanipul´ees,leszones
sensiblesneserontparlocalis´eessurles mˆemestransistorsconstituantlesdiﬀ´erentes
partiesducircuit.Pourunemˆemepositiondetir,lazonevis´eepeutneplusˆetresensible
enfonctiondelanouveledonn´eemanipul´ee.
Cetted´ependanceauxdonn´eesoblige`ad´eﬁnirdesmod`elesdefautespourpouvoir
connaˆıtrepr´ecis´ementlestypesdefautesinject´eesetainsiavoirunemeileuranalyse
desinjectionsr´ealis´eessurlecircuitint´egr´e.
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1.3 Mod`elesdefautes
Leplussouventdanslalitt´erature[43,65,35,45,46,15],lesfautessontd´eﬁnies
selontroismod`elesbienconnus.LesfautesdetypesBit-set\Bit-resetetlesfautesde
typesBit-ﬂip.Letroisi`ememod`ele,Stuck-at,estmoinsutilis´equelesdeuxpr´ec´edents,
maisilestimportantdeled´eﬁniricipourlacompr´ehensiondurestedudocumentet
e´viterunamalgameentrefautesdetypeColage(ouStuck-at)etBit-set\Bit-reset.
Onnoterabunbitnonfaut´eavecb∈{0,1}etb′unbitfaut´eavecb′∈{0,1}.
1.3.1 Bit-set\Bit-reset
Ond´eﬁnitunefautedetypeBit-setparl’´equation1.4:
b→b′=1 (1.4)
etunefautedetypeBit-resetparl’´equation1.5:
b→b′=0 (1.5)
Lorsqu’unbitestfaut´eetquesavaleurinitialepassede‘0’vers‘1’(respectivement
de‘1’vers‘0’)onparledoncdeBit-set(respectivementBit-reset).Enrevanchelorsque
lavaleurinitialedubitestd´ej`a`a‘1’(respectivement‘0’),aucunefauten’estinject´ee,ou
toutdumoinslavaleurdubitreste`a’1’.Cecomportementmontreuneforted´ependance
auxdonn´eesdesfautescorrespondant`acemod`ele.L’injectionounond’unefauted´epend
delavaleurinitialedubit.Sionconsid`erelavaleurdubitcommeal´eatoiredurant
l’injection,surunnombredetentativesd’injectionsdonn´ee,seulelamoiti´er´eussiront
danslecasdefautesdetypeBit-setouBit-reset.Cetted´ependanceauxdonn´eespeut
eˆtreuneexplication`adestauxd’injectionfaibles.
Deplus,cetypedefautespeutˆetreassezdangereuxlorsqueceles-cisontinject´ees
dansuncircuitcryptographique.Eneﬀet,celapermetder´ealiserdesattaquesdetype
Safeerror[8][33]etainsideretrouverrapidementlavaleurdelaclefsecr`etesansavoir
a`r´ealiserdesanalysesmath´ematiquespouss´eessurlesr´esultatsfaut´es(cf.partie3.3.6).
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1.3.2 Bit-ﬂip
Cedeuxi`ememod`eledefautesestind´ependantdesdonn´ees.Celasetraduitpar
l’´ecrituredel’´equation1.6:
b→b′=b (1.6)
Quelequesoitlavaleurinitialedubit(‘0’ou‘1’),cele-ciestinvers´eeparl’injectionde
faute.Lavaleurdubitfaut´eprendlecompl´ementdesavaleurinitiale.
L’avantagedecetypedefautesestqueletauxd’injectionaugmentede50%par
rapportauxfautesBit-setouBit-reset,dˆua`l’ind´ependanceauxdonn´ees.Lorsd’une
campagned’injectiondefautessuruncircuitcryptographique,lacapacit´e`ainjecterce
typedefautespermettrader´eduirelenombred’injections,pourpouvoirensuitemener
uneanalysemath´ematiquedesr´esultatsfaut´esenvuederetrouverlaclefsecr`ete.En
eﬀet,onobtiendraplusrapidementunnombresuﬃsantdechiﬀrementsfaut´esavecdes
fautesdetypeBit-ﬂipgrˆace`al’ind´ependanceauxdonn´eesparrapport`aunecampagne
d’injectiondefautesdetypeBit-setouBit-reset.
1.3.3 Colage
LesfautesdetypeColage(ouStuck-at)concernentlesfauteso`ulavaleurdubitest
col´eea`unevaleurﬁxe(‘0’ou‘1’).Peuimportelavaleurinitialedubitfaut´e,cele-ci
estﬁx´eea`unevaleuretmˆemeenpr´esenced’unetentativeder´e-´ecritured’unevaleur
oppos´ee,lavaleurnechangerapas.Uneremise`azerocompl`eteducircuitpermetparfois
d’´eliminercecolage.Cetypedemod`eledefautesestutilis´eentest.
1.4 Inﬂuencedesparam`etresdutirlaser
Lapositiondutirlaserainsiquel’´etatducircuita`l’instantdutir,d´eﬁnissantles
zonessensiblesdecelui-ci,nesontpaslesseulsparam`etresa`prendreencomptepour
l’injectiond’unefaute.Lesparam`etresli´esaulaserlui-mˆemeontuneinﬂuencesur
l’injectiondefautes,demˆemequelesconditionsexp´erimentalestelesqueladistancede
tiroulemoded’injection:faceavantouarri`ereducircuit.Ilestimportantdeconnaˆıtre
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leseﬀetsdechacundecesparam`etrespourpouvoiroptimiseraumieuxl’injectionetainsi
mieuxcomprendrelecomportementducircuittest´evis-`a-visdel’injectiondefautes.
1.4.1 Choixdelalongueurd’onde
Lechoixdelalongueurd’ondeesttr`esimportantpourlag´en´erationd’´ev´enements
singuliersdansuncircuitint´egr´e.Eneﬀet,cele-civaconditionnerl’´energiedespho-
tonsinject´esdanslecircuitetdonclag´en´erationounondeporteursdechargepar
leph´enom`enephoto-´electrique.Pourqueleph´enom`enephoto-´electriqueseproduise,il
fautquel’´energiesoitsup´erieurea`l’´energiedebandeinterditedusilicium(1,12eV),
cequilimitelalongueurd’ondea`unmaximumde1,10µm(cf.partie1.2.2).Malgr´e
cettelimitation,lechoixdelongueurd’ondeestencoreassezvaste,quecesoitdansle
visible,l’ultravioletoul’infrarouge.Enrevanchelescaract´eristiquesdusiliciumainsi
quelechoixd’eﬀectuerlestirslaserparlafaceavantouparlafacearri`erevontimposer
descontraintessurlechoixdelalongueurd’onde`autiliser.
Tirparlafacearri`ere
Lorsquel’ontireaulasersuruncircuitint´egr´eparlafacearri`ere,lalongueurd’onde
auneincidencesurlaprofondeurdep´en´etrationdufaisceaulaserdanslesilicium.La
longueurd’ondedoitdoncˆetrecorrectementchoisieaﬁnd’atteindrelescouchessensibles
ducircuitaveclemoinsdepertes.Laﬁgure1.8,extraitede[36],montrepourdiﬀ´erentes
valeursdedopagel’´evolutionducoeﬃcientd’absorptionenfonctiondelalongueur
d’onde.
Ensereportant`alaﬁgure1.8,A.H.Johnston[21]pr´econisealorsunelongueurd’onde
de1,06µm.Cettelongueurd’ondepermetd’avoiruncoeﬃcientd’absorptionminimum
pourlaplupartdesvaleursdedopage.Laprofondeurdep´en´etrationdufaisceaulaser
atteint700µm,cequiestlargementsuﬃsantpouratteindreleszonessensiblesd’uncir-
cuitint´egr´edontl’´epaisseurdesubstratestg´en´eralementcompriseentre200et300µm.
N´eanmoins,H.Johnstonn’exclutpasdetravaileravecdeslongueursd’ondesplusfaibles
maisrecommandedechoisirunelongueurd’ondeselonuncrit`ereimportant:avoirune
profondeurdep´en´etrationcompriseentre10µmet100µm.
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Figure1.8:Coeﬃcientd’absorptiondusiliciumpourdiﬀ´erentesvaleursdedopageen
fonctiondel’´energieduphoton.[36]
Cependant, Melingeretal.[36]fontremarquerqu’avecunelongueurd’ondede
1,06µmles´ecartsentrelescoeﬃcientsd’absorption,pourdiﬀ´erentesvaleursdedopage,
sontassezgrands,cequipeutposeruncertainnombredeprobl`emespourobtenirles
mˆemesph´enom`enessurdiﬀ´erentscircuits.Ilsproposentdoncunelongueurd’ondede
0,80µm,cequiassureuneprofondeurdep´en´etrationcompriseentre10µmet20µm
etr´eduitconsid´erablementlese´cartsdecoeﬃcientsd’absorptionentrelesdiﬀ´erents
dopages.Cependant,lapr´eparationducircuitn´ecessairepourobtenirune´epaisseurde
substratdel’ordrede20µmestdiﬃcileetconduitsouvent`aladestructionducircuit.
Cettelongueurd’onde,malgr´esoneﬃcacit´e,n’estpeutˆetrepaslaplusfacile`autiliser
enpratique.
Deplus,ilfautgarder`al’espritqu’entraversantlesubstratsiliciumducircuitcible,le
faisceaulaservaperdredel’´energie.Auﬁnallorsquecelui-ciatteindraleszonessensibles,
seulementunepartiedel’´energiedeconsignecontribueraa`l’eﬀetphoto-´electriqueau
niveaudelazonesensible.Ensebasantsurl’articledeLewisetal.[32],pouruntir
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laserenfacearri`eresuruncircuitde400µmdusubstratetunelongueurd’ondede
1,1µm,66%del’´energieesttransmise`alazonesensible.Cependant,lorsquelavaleurde
dopagevarie,lecoeﬃcientd’absortionvaried’unfacteur10`a100.Cettefortevariation
nefacilitepaslar´ep´etabilit´edestestsd’injectionsentrediﬀ´erentscircuits.
Enprenantencompteceparam`etre,avecunelongueurd’ondede0,800µm,permet-
tantainsideminimiseraumaximumlesvariationsducoeﬃcientd’absortionenfonction
dudopage,l’´energietransmisedevientquasiinexistante. Mˆemeenamincissantlesub-
stratducircuit`a100µmonatteint`apeineles0,01%d’´energietransmise.Unelongueur
d’ondeplusappropri´eepermettantd’atteindreunpourcentaged’´energietransmise`ala
zonesensibleacceptableestdoncn´ecessaire.
Laﬁgure1.9permetd’avoiruneid´eedutauxdeg´en´erationdesporteursdanslazone
sensibleducircuitint´egr´e(CI)enfonctiondelalongueurd’ondeetdiﬀ´erentes´epaisseurs
desubstrat,cepourune mˆemeconcentrationdeporteurse´gala`5×1018cm−3.On
remarquesurcetteﬁgurequelemaximumestatteintpourune´epaisseurde50µmet
unelongueurd’ondede0,94µm.Al’oppos´e,ontrouveleminimumpourune´epaisseur
de400µmetunelongueurd’ondede1,04µm.Engardanta`l’espritlaﬁgure1.8et
lesrecommandationsconcernantlechoixdelalongueurd’ondefaitespr´ec´edemment,
lemeileurcompromisestd’avoirune´epaisseurdesubstratmaximumde100µmetde
travaileravecunelongueurd’ondede0,94µm.
Tirparlafaceavant
Lorsqueletirlaseresteﬀectu´eparlafaceavantducircuittest,lalongueurd’onde
aunemoinsgrandeincidencesurl’apparitiondeSEE.Eneﬀet,lefaisceaulaserattein-
dradirectementleszonessensibles,sansavoira`traverseraupr´ealablelesubstrat.De
mˆeme,lecoeﬃcientd’absorption,laprofondeurdep´en´etrationdufaisceauouencore
lepourcentaged’´energietransmiseauxzonessensiblesnesontplusdesparam`etresin-
ﬂuen¸cantl’apparitiond’unSEE.Cettecaract´eristiquepermetuneplusgrandelibert´e
danslechoixdelalongueurd’onde.Onpourratoutaussibienr´ealiserdestirsavec
unelongueurd’ondedanslevisiblequedansl’infrarouge.Lechoixseramajoritairement
d´etermin´eparlemat´eriel`adisposition.
26
1.4.INFLUENCEDESPARAM`ETRESDUTIRLASER
Figure1.9:Tauxdeg´en´erationdesporteursenfonctiondelalongueurd’ondepour
plusieurs´epaisseursdesubstrat.[32]
1.4.2 Tirparlafaceavantouparlafacearri`ere
Lorsquel’onveuteﬀectueruntirlasersuruncircuitint´egr´e,ilpeutsefaireparla
faceavantouparlafacearri`ereducircuit.Lesdeuxtechniquesontleursavantageset
inconv´enients.Ilestimportantdelesconnaˆıtrepourainsifairelechoixleplusadapt´e.
Pouruntirlaserparlafacearri`ere,leprincipalavantageestd’´eviterlesprobl`emes
li´esauxcouchesdem´etalisation.Eneﬀet,danslescircuitsint´egr´esactuels,lescouches
dem´etalisationsontdeplusenplusnombreusesetcelaposeplusieursprobl`emespour
untirlaser.Premi`erement,lefaisceaulaservaˆetrer´eﬂ´echiparlesdiﬀ´erentescouches
m´etaliques,sibienqueseuleunepetitepartiedufaisceauvapouvoiratteindreleszones
sensibles.Balasubramanianetal.[5]sesontint´eress´esdansleur´etude`al’inﬂuencepos-
sibledesdiﬀ´erentescouchesm´etaliqueslorsd’untirlasersurl’apparitionounond’une
faute.Lorsdetestd’injectionssurdeschaˆınesd’inverseurs,ilestapparuqueplusieurs
zonesd´eﬁniescommesensiblesnel’´etaientﬁnalementpas.Uneanalysepluspouss´eedu
layoutamontr´equeceszonesconsid´er´eescommesensibles´etaientrecouvertespardes
pistesm´etaliques,cequilesrendaientinaccessiblesaufaisceaulaserparlafaceavant.
Deuxi`emement,lescircuitsdestin´es`ar´ealiserdesop´erationscryptographiquespeu-
ventembarquerdesprotectionscontrel’injectiondefautesparlafaceavanttelesque
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desboucliers(oushield)r´eﬂ´echissantint´egralementlefaisceaulaserouencoredesd´e-
tecteursdelumi`ere.
N´eanmoins,unecomparaisondetirparfaceavantetfacearri`eredans[32]montre
quelorsquelescouches m´etaliquessontpeunombreuses,lesr´esultatsobtenussont
identiquesquel’onsoitenfaceavantouenfacearri`ere.Enrevanche,Darracqetal.
[10]ont´et´eoblig´esd’adopteruneapprocheparlafacearri`erepourpouvoirtesterdes
m´emoiresSRAMso`ulesniveauxdem´etalisation´etaienttropnombreuxetperturbaient
letirlaserparfaceavant.Letirparlafacearri`ereestpluseﬃcacequeletirparlaface
avantlorsquelenombredecouchesm´etaliquesestsup´erieura`4.Lescircuitsint´egr´es
actuelsposs`edentenmoyenne6couchesm´etaliques,cequirendpotentielementletir
parlafacearri`ereplusattractif.
Cependant,l’inconv´enientmajeurd’untirlaserparlafacearri`ereestlapr´eparation
ducircuit.Eneﬀet,lecircuitdoitˆetreamincipouravoirunetransmissiond’´energiedu
faisceauacceptable.Cettepr´eparationestd´elicatepuisquel’amincissementducircuitse
faitleplussouventdemani`erem´ecaniquepouvantconduire`aladestructionducircuit,
orcelui-cidoitconservercespropri´et´es´electriquesunefoisamincipourquelesr´esultats
soitvalides.
Enr`egleg´en´erale,onprivil´egieralestirslaserparlafacearri`ere.Lorsquelaface
arri`ereducircuitn’estpasaccessibleouquel’amincissementdusubstratestimpossible,
oneﬀectueralestirsparlafaceavant.N´eanmoins,aujourd’hui,avecl’augmentation
croissantedesniveauxdem´etalisation,lestirsparlafacearri`eresontprivil´egi´es.On
verraparlasuitequecertainsavantagespeuventˆetretir´esdestirsparlafaceavantet
l’obligationdufaisceaulaserdetraverserlescouchesdem´etalisationpouratteindreles
zonessensibles.
1.4.3 Variationdeladur´eed’impulsion
Unchangementdeladur´eed’impulsiondutirlaserpeutavoirplusieurscons´equences
surl’apparitiond’uncouranttransitoireetdoncd’unepossiblefautedanslefonction-
nementducircuitint´egr´e.Unedescons´equencespeuteˆtreparexempled’augmenter
signiﬁcativementl’´energien´ecessaireautirlaserpourlebasculementdel’´etatd’une
celulem´emoiresram[13].Lesﬁgures1.10(a)et1.10(b)issuesde[13]repr´esententre-
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spectivementlescomportementsencourantetentensionobtenusparsimulationd’un
mˆemetransistordetypeNsoumis`auntirlaserdemˆeme´energiemaisavecdesdur´ees
d’impulsionsdiﬀ´erentes;`asavoirrespectivement1nset1ps.Onpeutobserverlespics
desdiﬀ´erentscourantsparcourantletransistorlorsdutirlaserainsiquelechangement
desniveauxdetension,plusoumoinsrapide,auxbornesdecelui-cipourlesdeuxdur´ee
detir.
Figure1.10:R´eponseencourantetentensiond’untransistordetypeNa`untirlaser
de1ps(a)et1ns(b).[13]
Encomparantcesdeuxﬁgures,onremarquequeleniveaudelar´eponseencourant
varied’unfacteur100d’unedur´ee`al’autre.Ladur´eed’impulsionadoncuneﬀetsurla
valeurducourantinject´e`atraversletransistor.Cemˆemetransistorfaisantpartied’un
celulesram,lecourantinject´e`atraverscelui-civaconditionnerounonlebasculement
decettecelule m´emoire(cfpartie1.2).Uneaugmentationdeladur´eed’impulsion
adoncpourcons´equenced’augmenterl’´energien´ecessairepourop´ererunchangement
d’´etatdelacelulesram.Pluspr´ecis´ement,pourunemˆeme´energiemaisavecdesdur´ees
d’impulsionsdiﬀ´erentes,lespuissancesvontˆetrediﬀ´erentes,donclestauxdeg´en´eration
deporteursvontl’ˆetre´egalement.Cestaux,conditionnantlavaleurduphoto-courant
g´en´er´e,pourunemˆeme´energiemaisunedur´eed’impulsionplusgrandelephoto-courant
g´en´er´evaˆetreplusfaible.
LaFigure1.11montrel’´evolutionduniveaud’´energiedufaisceaulasern´ecessaire
pourfairechangerd’´etatlacelulem´emoire.Lesdur´eespeuventˆetres´epar´eesendeux
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cat´egories:lesimpulsionscourtes(jusqu’`a100ps)etlesimpulsionslongues(audel`ade
100ps).Avecdesimpulsionscourtes,lag´en´erationdechargesestpresqueinstantan´eeen
comparaisondutempsdechangementd’´etatdelaceluleetleph´enom`enedediﬀusion
n’intervientpresquepasdanslag´en´erationduphoto-courant.Enrevanche,pourdes
impulsionslongues,leph´enom`enedeg´en´erationdechargesestbeaucouppluslenten
comparaisondutempsdebasculementdelacelule.Leph´enom`enedediﬀusioncontribue
majoritairementdanslag´en´erationduphoto-courant,cequin´ecessiteune´energieplus
grandepourfairebasculerlacelule.
Figure1.11:Niveaud’´energielaserminimalentraˆınantunSEUenfonctiondeladur´ee
d’impulsion.[13]
1.4.4 Distancedetir
Lorsquel’oneﬀectueuntirlaser,quesesoitavecunetailedespotlargeoula
pluspetitepossible,onsouhaitetransmettrelemaximumd’´energieauxzonessensibles
cibl´ees.Pouruntirparlafaceavant,onvadoncsimplementfaireunefocalisation
dufaisceaulasersurlazonesensiblea`atteindreenfaisantabstractiondesniveauxde
m´etalisation.
Enrevanche,commelemontrelaﬁgure1.12,siongardelamˆemed´emarchepour
untirparlafacearri`ere,eneﬀectuantlefocussurlasurfacearri`ereducircuit,lorsque
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lefaisceaulaservatraverserlesubstrat,ilvanaturelementdiverger,`acausedel’indice
der´efractiondusiliciumbeaucoupplusgrand(n=3,96)queceluidel’air.Auﬁnal,
latailedespotobtenuesurlazonesensibleseraplusgrandequeceled’unmˆemetir
parlafaceavant.Ladensit´ed’´energieseradoncplusfaible,entraˆınantainsiunphoto-
courantplusfaiblequipotentielementnesuﬃrapas`aprovoquerunefaute.Pour´eviter
ceprobl`eme,lefocusdoitˆetrechang´eaﬁnd’obtenirlamˆemetailedespotatteignant
lazonesensible,parlafacearri`erequeparlafaceavant.Pourcelailsuﬃtd’appliquer
l’´equation1.7donn´eedans[10]:
z1=z0+en, (1.7)
o`uz1estlanouvelecoordonn´eedel’axezaﬁnd’obtenirlefocusdufaisceaulasersur
lar´egionactiveautraversdelafacearri`ere,z0lacoordonn´eedel’axezlorsquelefocus
esteﬀectu´esurlafacearri`ere,el’´epaisseurdusubstratetnl’indiceder´efractiondu
silicium.
Active
Region 
z
z
z
e
n
1
0
FaisceauLaser
Face Ariere
Figure1.12:Focusdufaisceaulaserpouruntirparlafacearri`ere.[10]
1.4.5 Tailedufaisceaulaser
Lesm´ecanismesd’injectionspr´esent´esdanslapartie1.2neprennentpasencompte
latailedufaisceaulaserparrapporta`latechnologieutilis´eepourlafabricationdu
circuitint´egr´e´etudi´e.Pouruneanalyseth´eoriqueglobaledel’eﬀetd’untirlasersurle
circuit,cetoublin’apasdecons´equence.Enrevanchepouruneanalysepluspr´eciseet
pluspertinente,ilestindispensabledeprendreencompteceparam`etre.
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Commelemontreletableau1.2,lalongueurdegrileminimumdestransistorsne
cesseded´ecroˆıtre,pouratteindreaujourd’huidestailesdel’ordrede22nm.Cependant,
lataileminimaledufaisceaulaseresteleﬁx´eeparlesloisoptiques`a1µm.
Table1.2:Evolutiondestechnologiessiliciumces20derni`eresann´ees.
Ann´ee Tailedegrile
minimum
1990 1µm
1995 0,35µm
2000 0,13µm
2005 65nm
2010 32nm
2013 22nm
Laﬁgure1.13comparelatailedespotminimaled’unfaisceaulaser(1µm)avecun
transistorentechnologie1µm(`agauche)puisavecuntransistorentechnologie0.13µm
(`adroite).
Spot laserG DS
G DS
Figure1.13:Comparaisonentredeuxtransistorsentechnologie1µm(`agauche)et
0,13µm(`adroite)etunspotlaserde1µmdediam`etre.
Aveclesanciennestechnologies,onvoitbienquelatailedespotdulasernepose
pasdeprobl`emepourimpacterseulementlazonesensiblevis´ee.Avecdestechnologies
plusr´ecentes,latailedespotminimaleestcettefoisplusgrandequelatailedutran-
sistorentier.Lespotlaserenglobetoutletransistor.Ildevientalorscompliqu´e,voire
impossible,d’impacterseulementunezonesensible.Deplus,ladensit´edetransistors
augmentanteleaussiaufuret`amesurequelalongueurdegrileminimumd´ecroit,pour
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unepositionﬁxe,lespotlaservaimpacterplusieurstransistors`alafois,voiremˆemedes
porteslogiquesenti`eres.Decefait,plusieursbitsdedonn´eespeuventˆetreimpact´espar
lemˆemespotlaser.
Lapossibilit´ed’injecterdesfautesdetypeBit-setouBit-resetestalorsremiseen
causedufaitdedevoirseulementimpacteruneseulezonesensible.Demˆeme,lefait
d’impacterplusieurstransistorsaveclespotlaserrendlapossibilit´edefauterunseul
bitetnonplusieursbitsouplusieursoctetsdiscutable.
N´eanmoins,selonlebesoin,iln’estpasforcementn´ecessaired’avoirunetailespot
permettantuneinjectiondefautepr´ecise.Sionsouhaitesimplementinjecterdesfautes
avecuncoˆutr´eduit,sanscontrˆolesurlestypesdefautesinject´ees,unetailedespot
largeconviendraparfaitement.Enrevanche,pouruntravailn´ecessitantlecontrˆoledes
typesdefautesinject´ees,unetailedespotlapluspetitepossibleestalorsn´ecessaire.
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E´tudedes mod`elesdefautessur
celuleSRAM
Pr´eambule
Cechapitrepr´esentelesmod`elesdefautesinduitsparuntirlasersurunecelule
m´emoiresram.Dessimulations´electriquespermetrontdemieuxcomprendrela
pr´esencedesmod`elesdefautesobserv´es.Parlasuite,desinjectionsdefautes
serontr´ealis´eessurlam´emoireramd’unmicro-contrˆoleur.Lebutdecesexp´eri-
mentationsestdeconﬁrmerlesr´esultatsobtenussuruneseulecelulem´emoire.
Cestravauxontfaitl’objetdeplusieurscommunicationsdans[53,52,58,57].
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2.1.INTRODUCTION
2.1 Introduction
Lesm´emoiresdetypesram(StaticRandomAccesMemory)peuventˆetreutilis´ees
danslescircuitscryptographiquespourstockerlaclefsecr`ete[1]oudiﬀ´erentscalculs
interm´ediaireslorsdel’ex´ecutiond’unalgorithmedechiﬀrement.Ces m´emoirescon-
stituentd`eslorsunpointd’entr´eepourl’injectiondefautesetainsipermettreune
attaquevisanta`retrouverlaclefsecr`ete.Ilestdoncimportantdeconnaˆıtrelesmod-
e`lesdefautespossibleslorsd’injectionsdefautespartirlaser.Cetteconnaissancedes
mod`elesdefautespossiblespermettrad’anticiperlespossibilit´esd’attaquesdemani`ere
pluseﬃcaceouencored’am´eliorerlesprotectionsdecesm´emoirescontrelesinjections
defautes.
2.2 LecircuitSRAM
Lacelulesramutilis´eepourlesdiﬀ´erentstestsdessections2.2`a2.7estunesramde
conﬁguration(csram)utilis´eeg´en´eralementdanslescircuitsa`logiqueprogrammable
pour m´emoriserlebitstreamn´ecessairea`laconﬁgurationducircuitetainsir´ealiser
la/oulesfonctionssouhait´ees.Cetypedecelulem´emoireutilisecinqtransistorspour
r´ealiserlam´emorisationd’unbit,contrairement`aunesramclassiquequienutilisesix
(certainesvariantesutilisentunnombrediﬀ´erentdetransistors).
Laﬁgure2.1d´etailelesch´emaauniveautransistordecettecelule(ﬁgure2.1a)
ainsiquelelayoutdecettemˆemecelule(ﬁgure2.1b).Commeindiqu´eci-dessus,lacel-
luleestconstitu´eedecinqtransistors:deuxinverseurscmostˆete-bˆeches(MP1/MN1
etMP2/MN2),r´ealisantlafonctionde m´emorisationdubitdeconﬁguration,etun
transistord’acc`es(MN3)permettantl’´ecrituredubitdeconﬁguration.Lalecturedu
bitdeconﬁgurationm´emoris´es’eﬀectuedirectementsurlenœuddesortiedel’inverseur
constitu´eparlesdeuxtransistorsMN1 etMP1.Commeonpeutl’observersurlaﬁg-
ure2.1a,lebitluestlecompl´ementairedubitm´emoris´e.Pourobtenirlebitm´emoris´e,
ilsuﬃtd’ajouteruninverseuravantd’utilisercebit.
Onpeutnoterquesurlelayoutdecettecsram,pr´esent´e`alaﬁgure2.1b,lestran-
sistorspmosMP1 etMP2 ontleursourceencommun.Demˆeme,lestransistorsnmos
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(a)Sch´emaniveautransistordelacelule
csram.
(b)Layoutdelacelulecsram.
Figure2.1:Sch´emaniveautransistoretlayoutdelacelulecsram.
MN1 etMN2 ontleursourceencommun.Deplus,letransistorMN2 aaussisondrain
encommunavecceluidutransistord’acc`esMN3.
Pourplusdeclart´e,onconsid`erequelacelulecsramest`al’´etathaut(ou”1”)lorsque
DATAOUTest`al’´etathaut(Q=”1”).Paranalogie,lacelulem´emoireestconsid´er´ee
comme´etant`al’´etatbaslorsqueDATAOUTest`al’´etatbas(Q=”0”).Pourm´emoriser
unbit,lavaleurdubitestpr´esent´esurl’entr´eeDATA IN.Lorsqueletransistord’acc`es
MN3estpassant(SEL=”1”),lavaleurdubitm´emoris´eestactualis´eeaveclavaleur
pr´esentesurl’entr´eeDATAIN.LorsqueletransistorMN3estbloqu´e(SEL=”0”),la
celulem´emoireestdansunmodestatique:lebitdeconﬁgurationestm´emoris´e.
Cettecelulem´emoirecsramfaitpartied’uncircuitdetestcomportantplusieurs
motifsd’´el´ementsm´emoiresdanslebutdetesterleursr´eactionsauxinjectionsdefautes
parlaser.Cecircuitae´t´er´ealis´eentechnologiecmos0,25µm.Ilutiliseunetension
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d’alimentationde2,5V.Unephotod’ensembleducircuitdetestestdonn´eeﬁgure2.2
avecunagrandissementdelapartieducircuito`uestimplant´eelacelule m´emoire
csram.Lacsramnerepr´esentequ’unepetitepartieducircuitetaunesurfacede
9×4µm2.Pourfaciliterlestestslorsd’injectionsdefautesLASERparlafaceavant,
lacelulecsramestd´egag´eedetoutelignedem´etal,´evitantainsiquelefaisceaulaser
soitr´eﬂ´echietnepuisseatteindreleszonessensibles.
Figure2.2:Vued’ensembleducircuitdetestetagrandissementdelazonecontenant
lacsram.
Pourlasuitedel’´etude,onpr´ef´ererautiliserletermesrampourd´esignerlecelule
m´emoirecsram.Eneﬀet,lesr´esultatsd’injectiondefauteslaserpeuvents’appliquer
demani`ere´equivalenteauxcelulesm´emoiressramstandards`asixtransistors.
2.3 Analyseth´eoriquedeszonessensibles
Commepr´esent´edanslapartie1.2.4,leszonessensiblesauxinjectionsdefautespar
laserdescircuitscmosd´ependentdesdonn´ees.Unepremi`ereanalysedulayoutdela
celulesramadonce´t´er´ealis´eepourestimerleszoneso`upotentielementdesfautes
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peuventˆetreinject´ees.Laﬁgure2.3pr´esenteler´esultatdecettepremi`ereanalyseavec
l’identiﬁcationdeszonessensiblessurlelayoutdelacelulesram.
Figure2.3:Layoutdelacsramavecidentiﬁcationdeszonessensibles:bleupourl’´etat
”1”,rougepourl’´etat”0”.
Lorsquelacelulem´emoireestdansun´etathaut,lestransistorsbloqu´esdesdeux
inverseursdelasramsontlestransistorsMP2 etMN1.Conform´ementa`lad´emon-
strationfaitedanslapartie1.2.4,lesdrainsdecestransistorsbloqu´essontconsid´er´es
commesensibles`al’injectiondefautesparlaseretsontdoncidentiﬁ´essurlelayoutde
laﬁgure2.3enbleu.
De mˆeme,quandla m´emoiresramestdansune´tatbas,lestransistorsMP1 et
MN2 sontlestransistorsidentiﬁ´escommebloqu´es.Danscet´etatdem´emorisation,les
drainsdecesdeuxtransistors(MP1 etMN2)sontdoncconsid´er´escommesensiblesa`
l’injectiondefauteslaseretidentiﬁ´essurlaﬁgure2.3enrouge.
Auﬁnal,onadoncquatrezonessensiblesidentiﬁ´eesetd´ependantesauxdonn´ees:
2zonessensiblesdansl’´etathautet2zonessensiblesdansl’´etatbas.
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Cettecartographiedeszonessensiblesdecettecelulem´emoireestcompatibleavec
lemod`eledefautesdetypeBit-setouBit-reset.Eneﬀet,siuntirlaseratteintunedes
deuxzonesbleueslorsquela m´emoireesta`l’´etathaut,unefautepeutapparaˆıtreet
changerl’´etatm´emoris´e.L’´etatm´emoris´epasseraitalorsdel’´etathaut`al’´etatbas,ce
quicorrespondraita`unefautedetypeBit-reset.`Al’inverse,siletirlaseratteintune
zonemarqu´eeenbleue`al’´etatbas,ceszonesn’´etantpassensibles`al’´etatbas,l’´etatde
lacelulem´emoirenepeutˆetremodiﬁ´e.Respectivement,siuntirlaseratteintunedes
deuxzonesrougesdansun´etatbas,l’injectiond’unefautechangeraitl’´etatm´emoris´eet
celui-cipasseraitdel’´etatbas`al’´etathaut.Cetypedefautecorrespondraitaumod`ele
defautesBit-set.Demˆemequepourleszonesmarqu´eesenbleues,siletirlaseratteint
unezonerouge`al’´etathaut,l’´etatdelam´emoirenepeutpasˆetremodiﬁ´e.
Cettepremi`ereanalysedeszonessensiblesetparextensiondutypedefautespouvant
eˆtreinject´ees`al’aided’untirlaser,exclutlesfautesdetypeBit-ﬂip.Lesquatrezones
sensiblessontclairementdistinctesetiln’existepasdepositiono`uquelquesoitl’´etat
delam´emoire,celui-cipeutˆetrechang´eparuntirlaser.Unetelepositionsigniﬁerait
queleszonessensiblesserecouvrentlesuneslesautres.
Cependantonpeuts’interrogersurler´ealismedecetteanalyse,cele-ci´etantbas´ee
surl’hypoth`esequ’untirlasernepeuttoucherouperturberqu’uneseulezonesensible
a`lafois.Or,sioncomparelasurfacedelacelulem´emoire(4×9µm2)aveclataile
minimumatteignableduspotlaser(1µm),onpeutfacilementenvisagerquelespot
laserpuisseatteindre,pourcertainespostionsdetir,plusieurszonessensibles`alafois.
Deplus,lazoned’eﬀetr´eeled’unspotlaseresttoujoursplusimportantequesataile.
Unenouveleanalyseth´eoriquedeszonessensiblesetdesmod`elesdefautespossiblesa
donc´et´er´ealis´eepouressayerdependreencomptecesnouveauxparam`etres.Ler´esultat
estpr´esent´esurlaﬁgure2.4o`uleszonessensiblessontidentiﬁ´eessurlelayoutdela
csram.
Onvoitbiensurcetteﬁgurequeleszonessensibles,associ´eesauxmod`elesdefautes
detypeBit-set(zonesrouges)etBit-reset(zonesbleues),serecouvrent.Cesrecouvre-
mentslaissentpenserquelesfautesdetypeBit-ﬂipsontr´ealisablesavecuntirlaser
visantceszonesderecouvrement.Eneﬀet,`acespositions,untirlaserpourraitentrainer
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-
Figure2.4:Layoutdelacsramavecidentiﬁcationdeszonessensiblesincluantl’hy-
poth`esedel’existencedezonesdeBit-ﬂip.
l’injectiond’unefautequelquesoitl’´etatinitialdelacelulem´emoire.Celacorrespond
bienaumod`eledefautesdetypeBit-ﬂip.
Lapartiesuivantes’attachea`d´etailerlesconditionsexp´erimentalesutilis´eespour
v´eriﬁerquelshypoth`esesetmod`elesdefautessontr´eelementvalidesenpratique.
2.4 Conditionsexp´erimentales
Danscettepartie,oncommencerapard´etailerlesparticularit´esdubanclaserutilis´e
pourlesdiﬀ´erentesinjectionsdefautes,ainsiquelesparam`etresutilis´eslorsdenos
exp´erimentations.Unesecondeparties’attacheraa`pr´esenterlacartedetest,li´eea`
l’utilisationducircuittestcontenantlacelulesram.
42
2.4. CONDITIONSEXP´ERIMENTALES
2.4.1 Descriptiondubanclaser
Lebanclaserutilis´epourlesdiﬀ´erentesinjectionsdefautessurlacelulesram
maisaussisurlemicro-contrˆoleurestunbancoﬀrantlechoixdeplusieurssourceslaser
diﬀ´erentesmaisayanttoutesunelongueurd’ondedansl’infrarouge.Quatresourcessont
disponibles:deuxsourcesidentiquesdelongueurd’onde1064nmpermettantd’avoir
despuissancesensortiedeﬁbreoptiquealantjusqu’`a3 Wetdeslargeursdepulses
comprisesentrequelquesnano-secondesetplusieurssecondes.Unetroisi`emesourcede
longueurd’onde976nmoﬀredespuissancesplus´elev´eesaveclamˆemeplagedelargeur
depulses.Laquatri`emesourcepermetd’avoirunelargeurdepulseﬁxede30psetune
plaged’´energieensortiedeﬁbreoptiquealantjusqu’`a100nJ.Lalongueurd’ondede
cettesourceestﬁx´eea`1030nm.Letableau2.1r´esumelesdiﬀ´erentescaract´eristiques
desdiﬀ´erentessourcesdisponiblesaveccebanclaser.
Table2.1:Caract´eristiquesdesdiﬀ´erentessourceslaser.
Longueurd’onde Dur´eed’impulsions Puissance E´nergie
Source1 1064nm 5ns→ 1s 0→ 3 W -
Source2 1064nm 50ns→ 1s 0→ 3 W -
Source3 976nm 100ns→ 20µs 0→ 25 W -
Source4 1030nm 30ps - 0→ 100nJ
Lefaisceaulaserchoisiestensuitefocalis´esurlecircuitgrˆace`aunchoixdelentiles
optiques.Troislentilesoptiquesdisponiblespermettentd’obtenirtroistailesdespot
diﬀ´erentes:1µm(objectifx100),5µm(objectifx20)et20µm(objectifx5).Chaque
optiqueatt´enuelapuissancedufaisceaulasertransmis,desortequel’onobtientpour
chacundestroisobjectifsuncoeﬃcientdetransmission.Cescoeﬃcientssontr´esum´es
dansletableau2.2:
Table2.2:Tabledescoeﬃcientsdetransmissiondesobjectifs.
Coeﬃcientdetransmission Tailedespot
Objectifx100 26,5% 1µm
Objectifx20 58% 5µm
Objectifx5 67,5% 20µm
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Cesoptiquessontﬁx´eessurunetableXYZpermettantded´eplacerlefaisceaulaser
surlasurfaceducircuit.Cettetableoﬀreuner´esolutionde0,1µmsurlestroisaxes.Le
circuittestestquant`aluiﬁx´esuruneplaquedeﬁxationpouvantˆetreajust´eedemani`ere
manuelesurlestroisaxes.Lorsdescampagnesdetests,lecircuitestﬁxe.Cesontles
optiquesquibougentpourd´eplacerlefaisceaulaser.Cettedispositionpermetd’avoir
desexp´eriencesﬁables.Eneﬀet,lecircuitestconnect´e`aplusieurscˆables(l’alimentation,
lacommunication,e´ventuelementcertainssignauxdecontrˆole),lebougerestdiﬃcile
etrisqueraitdechangerlesconditionsexp´erimentales.Enﬁn,unPCcentralpermetde
contrˆolerlesdiﬀ´erentessourceslaserainsiquelesd´eplacementsdelatableXYZ.
Laﬁgure2.5amontrelebanclaser.Lesdiﬀ´erentessourceslasersonts´epar´eesdu
restedubanccontenantlatableXYZ,lesoptiquesdefocalisationetlaplatinede
ﬁxationdecircuit.Lesdiﬀ´erentsfaisceauxlasersontachemin´esdessourcesverslebˆati
viadesﬁbresoptiques.Unevuepluslargedel’int´erieurdubˆatiestpr´esent´eeavecla
ﬁgure2.5b.Onpeutvoirlesoptiquesainsiqu’uncircuitdetestﬁx´esurlaplatine.
(a)Vued’ensembledulaser(bˆati+sourceslaser). (b)Vueagrandiedel’int´erieurdubˆati.
Figure2.5:Banclaser.
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2.4.2 Carted’interface
Pourpouvoirutiliserlacelulesrametplusg´en´eralementlecircuitembarquantles
diﬀ´erentsmotifsd’´el´ementsm´emoires,unecarted’interfaceestn´ecessaire.Cettecarte
permetder´ealiserl’interfaceentrelePCdecontrˆoleetlecircuittest:transmettre
lescommandesd’´ecritures/lecturesainsiquedemettreenformelesdonn´eesa`e´crire,
transmisesparlePCoucelesluessurlecircuitetpouvoirlestransmettredelacarte
verslePCdecontrˆole.Cetteinterfaceestr´ealis´eeparunFPGA.Laconnexionavecle
PCdecontrˆoleestr´ealis´eeviauneliaisons´erieRS-232.Unephotodecettecarteest
donn´eeﬁgure2.6o`ul’onpeutaussivoirunecarted’adaptationpourlecircuit.Ele
permetdeg´ererlesalimentationsainsiquel’adaptationdesniveauxdetensionsdes
signauxdecontrˆolesetdedonn´eesentreleFPGA(3,3V)etlecircuittest(2,5V).
Figure2.6:Carted’interfacepourlecircuittest.
2.5 Cartographiedeszonesdesensibilit´e
Lesdiﬀ´erentstirlaserpr´esent´esdanscettesectionont´et´er´ealis´e`al’aidedelasource
1dubanclaser(c.f.tableau2.1).Pourr´ealiserlesdiﬀ´erentescartographiesenfonction
delapuissancedupulselaser,unesurfacede10×10µm2autourdelacelulesrama
e´t´escann´eeparlafaceavantavecunpasded´eplacementde0,2µm.Ici,letirparlaface
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avantnevapasinﬂuersurl’injectiondefautespuisquelespistesm´etaliques´evitentau
maximumlepassageaudessusdelacelulem´emoire,leszonespotentielementsensibles
sontalorsclairementd´egag´eesetaccessiblesaufaisceaulaser.
Pourchaqueposition,lam´emoireestplac´eedanslesdeux´etatspossiblesdem´emori-
sation(´etathautete´tatbas).Unefoislavaleurdelam´emoiree´criteetletransistor
d’acc`esMN3 bloqu´e,untirlaseresteﬀectu´e,puisapr`esuneattentedequelquesµs,
l’´etatdelam´emoireestlu.Sil’´etatluapr`esletirlaserestdiﬀ´erentdel’´etatm´emoris´e,
lapositionestajout´ee`alacartographiedesensibilit´e.Surlesdiﬀ´erentescartographies,
ondistinguelessensibilit´esauxfautesdetypeBit-set(respectivementBit-reset)pour
unpassagedel’´etatm´emoris´ebas`aun´etathaut(respectivementd’un´etathaut`aun
e´tatbas).
Lespremi`erescartographiesont´et´er´ealis´eespourdespuissance,ensortied’objectif,
comprisesentre0,265Wet 0,424Wavec,a`chaquefois,unspotlaserdediam`etrede
1µmetunedur´eedepulsede50ns.LesfautesdetypeBit-setsontidentiﬁ´eesenrouge
etlesfautesdetypeBit-resetsontidentiﬁ´eesenbleu.Lesﬁgures2.7a`a2.7fmontrent
l’´evolutiondeszonessensiblesenfonctiondelapuissance.
Lespremi`eresfautesapparaissentpourunepuissancede0,265 W.Pourdespuis-
sancesaudel`ade0,424W,lacelulem´emoireestirr´em´ediablementd´etruite.L’hypoth`ese
delacausedecettedestructionestl’activationdelastructureparasitethyristor(cf.
partie1.2.7)etdoncd’uneﬀetdelatchup.Eneﬀet,`acettepuissanceaucundommage
structurel(coupuredepistem´etalique,gravuredusilicium,etc.)surlacelulem´emoire
n’a´et´erelev´e.
Aufureta` mesurequelapuissanceaugmente,leszonessensibless’´etendentde
plusenplus.Cettetendanceconﬁrmebienquelazoned’inﬂuenceduspotlaserest
sup´erieure`a1µmetquepluslapuissanceaugmente,pluslazoned’inﬂuenceest´etendue.
L’hypoth`esefaitedanslapartie2.3surdeszonessensibles´etenduesparlazoned’eﬀetdu
spotlasersev´eriﬁedoncbienaveccescartographies,r´esultatsdesdiﬀ´erentesinjections
defauteslaserr´ealis´eessurlacelulesram.
Enanalysantlessixcartographiesdelacelulesrampourunegammedepuissance
alantde0,265 Wa`0,424 W,onpeutidentiﬁerlesdeuxzonescorrespondantesaux
fautesdetypeBit-set.Cesdeuxzonesrougescorrespondentauxdrainsdestransistors
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Figure2.7:Cartographiedessensibilit´espourdespuissancesentre0,265Wet0,424W
etunspotlaserde1µm.
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MP1 etMN2/MN3.Enrevanche,iln’yaqu’unezonecorrespondantauxfautesdetype
Bit-reset(zonebleue),ledraindutransistorMN1.Onpeutsupposerqueledraindu
transistorMP2 n’estpassensiblea`l’injectiondefaute.L’analysedecettezonenon
sensibleseraabord´eeplusloin.Onpeutaussiobserverled´etouragefaitparlesdeux
pistesm´etaliquesdelacelulesurlesdeuxzonesdeBit-setsurlesﬁgures2.7eet2.7f.Ces
deuxzonescontournentlespistesaufuret`amesurequeleszonessensibless’´etendent
dˆu`al’augmentationdelapuissancedutirlaser(cf.ﬁgure2.1b).
Laprincipalecaract´eristiqueobserv´eeaveccesdiﬀ´erentescartographiesestl’absence
defautesdetypeBit-ﬂip.Quelequesoitlapositiondutirlaser,leszonesdeBit-setet
deBit-resetneserecouvrentpas.Pourplusieurspositions,leszonessontadjacentessans
serecouvrir.Cespremi`eresexp´erimentationsd´emontrentlanonpertinencedumod`ele
defautesdetypeBit-ﬂipsurcettecelulesram.
Cependant,laquestiondelataileduspotutilis´e(1µm)peutseposer.Lataile
despotlaserest-eleﬁnalementassezgrandepourpouvoirobtenirlerecouvrement
entreelesdeszonesdeBit-setetBit-reset?Pourr´epondre`acettequestion,lesmˆemes
exp´erimentationsont´et´econduites,cettefois-ciavecunetailedespotde5µmeten
conservantunedur´eedepulsede50ns.Laﬁgure2.8montrelacartographiedeszones
sensiblesr´ealis´eesurlacelulesramavecunepuissancede0,75 Wetunetailedespot
de5µm.Ladensit´edepuissancecorrespondanteresteende¸c`aduseuildedestruction
relev´epr´ec´edemment.
Commepourlescartographiesavecunspotlaserde1µm,avecunspotde5µm,
lesdeuxzonesdeBit-setsontbienidentiﬁables.Deplus,commepourlescartographies
pr´ec´edentes,iln’yapasderecouvrementsdeszonesdeBit-setetBit-reset.Cettecar-
tographiepermetdoncdeconﬁrmerqueseulslesmod`elesdefautesdetypeBit-setet
Bit-resetsontpertinents.
Lescartographiesobtenues,avecunetailedespotde1µmetde5µm,montrentque
mˆemesileszonesdeBit-setetBit-resetneserecouvrentpas,elessonttr`esproches.
Cetteconstatationpeutlaisserpenserquel’injectiondefautedetypeBit-ﬂipn’estpas
totalementimpossible.
Pourmieuxcomprendrel’absencedefautesdetypeBit-ﬂip,dessimulationsSPICE
d’injectiondefautesont´et´emen´ees.
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Figure2.8:Cartographiedessensibilit´espourunepuissancede0,75Wetunspotlaser
de5µm.
2.6 SimulationSPICE
2.6.1 Mod`eledesimulation
Lessimulationspr´esent´eesdanslasuitedecettepartiesontbas´eessurunmod-
e`le´electriquedetransistorsmossousiluminationlaserpr´esent´eparSaraﬁanosetal.
dans[56].Danscemod`ele,letirlaseretplusparticuli`erementlephoto-courantcr´e´epar
celui-cia`traverslesjonctionspnd’uncircuit,estmod´elis´eparunesourcedecourant
contrˆol´eeentension.Cettetensiondecontrˆoleestlatensionpr´esenteauxbornesdela
jonctionpnconsid´er´ee.L’amplitudeducourantmod´elisantuntirlaserestd´eﬁniepar
l’´equation2.1:
Ilaser=(a∗V+b)∗Ωlaser∗S (2.1)
Laﬁgure2.9montreunexempledesimulationd’unphoto-courantcr´e´eparuntir
laserautraversd’unjonctionpn(couranttransitoiredeﬁnieen1.2.3).Laformeen
doubleexponentieleduphoto-courantsimul´eestlaformequiserapprocheleplus
possibleduphoto-courantr´eelementcr´e´eparuntirlaser.L’utilisationdecetteforme
endoubleexponentiela´et´ed´ecriteetjustiﬁ´eedans[4].
Dansl’´equation2.1,Sestlasurfacedelazonesensible(enµm2)o`ulecourantest
inject´e,Vestlatensionauxbornesdelajonctionpnpolaris´eeeninverse,aetbsont
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Figure2.9:Formed’unphoto-courantsimul´e.
deuxparam`etresd´ependantsdelapuissancedutirlasermod´elis´e(en Watts)ainsique
delatechnologieutilis´eepourlecircuit.aetbsontexprim´esparlesdeux´equations2.2
et2.3:
a=p∗P2laser+q∗Plaser+r (2.2)
b=s∗Plaser (2.3)
Plaserestdonclapuissancedutirlaserquel’onveutsimuler(en Watts),p,q,rets
sontdesparam`etresd´ependantdelatechnologieducircuitcible.Dans[56],cesquatre
param`etresonte´t´eajust´esdemani`erea`cequel’amplitudeduphoto-courantsimul´e,
pourdiﬀ´erentestensionsd’inversiond’unejonctionpn,correspondeauxmesuresfaites
lorsdetirslaserr´eels.Lemod`eleae´t´econstruita`partirdemesuresfaitessurdes
jonctionspnpuisdestransistorsdetypepmosetdetypenmos.
Ωlaserestunparam`etreutilis´epourprendreencomptel’aﬀaiblissementducourant
lorsqueladistanceentrelajonctionpnetlespotlaseraugmente.Ceparam`etrepermet
doncdeprendreencomptelatopologieducircuit.Selonlapositionduspotlaserpar
rapport`alajonctionpnconsid´er´ee,l’amplitudeducourantsimul´e(relatifautirlaser)
neserapaslamˆeme.Ωlaserestcalcul´eavecl’´equation2.4:
Ωlaser=β∗exp(−d
2
c1)+γ∗exp(−
d2
c2) (2.4)
destladistanceentrelazonesensible(delajonctionpnconsid´er´ee)etlespotlaser
(enµm),c1etc2repr´esententl’inﬂuencesurlespotlaser,plusparticuli`erementsur
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sazoned’eﬀet,deslentilesoptiquesutilis´eespourconcentrerlefaisceaulaser.βetγ
permettentdeprendreencomptel’inﬂuencedeladur´eedupulselaser.
Poursimuleruntirlasersurnotrecelulesram,unesourcedecourant,dontl’am-
plitudesuitl’´equation2.1,ae´t´econnect´eea`chaquejonctionpnducircuit.Eneﬀet,
commeobserv´edans[56],mˆemesilessourcesdestransistorsainsiquelesdrainsdes
transistorsONnesontpasconsid´er´escommesensibles,doncsusceptiblesdecr´eerun
photo-courant,lorsqueuntirlaseresteﬀectu´esurceszones,celes-cipermettenttoutde
mˆemedecr´eerunphoto-courant.Ilestimportantdeprendreencomptelag´en´eration
decesphoto-courantsdanslasimulationcarilspeuventinﬂuencerl’apparitionounon
d’unefaute.
Conform´ementaulayoutdelacelulesram(ﬁgure2.1b)etauxdiﬀ´erentesdiﬀusions
partag´eesentrelestransistors(lessourcesdeMP1/MP2etMN1/MN2ainsiqueledrain
deMN2/MN3),septsourcesdecourantsontajout´eesaucircuitrepr´esentantlacelule
m´emoire.Lesch´emaauniveautransistorsﬁnalutilis´epournossimulationsestpr´esent´e
danslaﬁgure2.10.
VDD
VDD
VD
D
VDD
VDD
MN1
MP1
MP2
MN2
MN3 DATA_OUTDATA_IN
SEL
Figure2.10:Sch´emadelacelulesramaveclessourcesdecourantmod´elisantle
photo-courantinduitparuntirlaser.
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Param`etresdesimulation
Pourtouteslessimulations,lasurfacedelasrama´et´equadril´eeparpasde0,5µm.
Pourchaqueposition,lesdistancesentrelespotlaseretlesdiﬀ´erentsdrainsetsources
delacelulem´emoiresontcalcul´eespuisreport´eesdanslesexpressionsIlaserdessources
decourantscorrespondantes.
Pournotrecircuitlesparam`etresdesimulationsdutableau2.3ont´et´eutilis´es:
Table2.3:Tabledescoeﬃcientsdesimulation.
NMOS PMOS
p 4e−9 9e−5
q −5e−7 2e−4
r 9e−6 −5e−6
s 4e−6 1,2e−3
Pourlecoeﬃcientd’att´enuationΩlaserduspotlaser,ladur´eedepulseutilis´ee´etant
de50ns,l’expressiondececoeﬃcientestsimpliﬁ´eedansl’´equation2.5.
Ωlaser=exp(−d
2
c) (2.5)
Aveccvalant1,8µm2.Cettesimpliﬁcationainsiquelavaleurconte´t´eobtenuesa`
partirdemesuresexp´erimentalesavecunpulselaserde50nsr´ealis´eesparA.Saraﬁanos
danslecadredesath`ese.
2.6.2 Simulationdeszonesdesensibilit´e
Lapremi`eresimulationr´ealis´eeaveccemod`ele´electriqueestlasimulationdelacar-
tographiedessensibilit´esdelacelulesrampourunepuissancelaserde0,424 W.Le
butdecettepremi`eresimulationestdouble.Toutd’abord,validerlemod`eledesimula-
tion.Eneﬀetcelui-cia´et´ed´evelopp´epourunetechnologiecmos90nm,ornotrecelule
m´emoirea´et´econ¸cueentechnologiecmos0,25µm,ilestdoncimportantdevaliderla
pertinencedecemod`elepournotrecircuitavantdepoursuivrel’´etudeavecdessimula-
tionsplusavanc´ees.L’autrebutdecettesimulationestdeconﬁrmerlecomportement
delacelulem´emoireetparticuli`erementl’absenced’unezonedesensibilit´eetdefautes
detypeBit-ﬂip.
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Ler´esultatdecettesimulationestpr´esent´esurlacartographiedessensibilit´esdela
ﬁgure2.11.
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Figure2.11:Simulationdeszonesdesensibilit´edelasram.
Cettesimulationdessensibilit´esesttr`essemblable`alacartographiedessensibilit´es
delaﬁgure2.7f,obtenueexp´erimentalement.LeszonesdeBit-setenrougesontbien
pr´esentes,demˆemequelaseulezonedeBit-resetenbleu.Lazonecorrespondantau
draindutransistorMP2 estbienmanquante.Deplus,iln’yapasdezonedeBit-ﬂip
surcettesimulation.Eneﬀet,iln’yapasderecouvrementdeszonesdeBit-setet
Bit-reset.Lefaitderetrouverlescaract´eristiquesobtenuesexp´erimentalementavecce
mod`eledesimulationconﬁrmesapertinenced’unpointdevuequalitatif,mˆemesiles
r´esultatsobtenusnepeuventpasˆetreutilis´esd’unpointdevuequantitatif(lemod`elea
e´t´ed´evelopp´epourunetechnologie90nm).
Onpeutdoncutilisercemod`eledanslebutdemieuxcomprendrel’absencedefautes
detypeBit-ﬂip.Pourcela,lesdeux´etatspossiblesdelasram(´etathautet´etatbas)
sontsimul´espourlesdeuxpositionsmisesen´evidencesurlaﬁgure2.11parunrectangle.
Cesdeuxpositionsrepr´esententleseulpointdecontactentrelazonedeBit-setetla
zonedeBit-reset.
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2.6.3 Analysedessimulationssurl’absencedeBit-ﬂip
Pourilustrerl’absencedefautesdetypeBit-ﬂip,unepremi`eresimulationestr´ealis´ee
a`lapositioncorrespondanta`lapartiegauchedurectangledelaﬁgure2.11.Cette
positionestsitu´eedanslazonedeBit-reset.Pourlasimulation,lasramesttoutd’abord
initialis´e`al’´etathaut.Ladur´eedupulselaserestﬁx´ee`a50nsetlapuissance`a0,424W.
Letireﬀectifestsimul´e`apartirde200nssurles400nsdesimulation.
Commeattendu,unefautedetypeBit-resetestinject´ee(DATAOUT passede
l’´etathauta`l’´etatbasa`lasuitedutirlaser).L’injectiondecettefauteestilustr´ee
danslaﬁgure2.12o`uestrepr´esent´eel’´evolutiondesniveauxdetensiondesnœudsQet
DATAOUT(Q).
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Figure2.12:Simulationd’unefauteBit-reset:niveauxdetensiondesnœudsQet
DATAOUT.
LapositionspatialedetirestprochedudraindutransistorMN1,identiﬁ´eecomme
sensiblelorsquelasramest`al’´etathaut.Lephoto-courantinduitparletirlaser,mod-
e´lis´eiciparlasourcedecourantIlaser,passedudraindeMN1 verslesubstratdela
celulem´emoirequiestreli´e`alamasse(voirlaﬁgure2.10).Lacirculationdececourant
a`traversletransistorMN1auneﬀetded´echargementsurlenœudDATAOUT.Cepen-
dant,letransistorMP1 e´tantpassant,uncourantdecontrebalancementISD(MP1)
circuledeVddverslenœudDATAOUTetauneﬀetdechargementsurcenœud.Ces
deuxcourants,IlaseretISD(MP1),sonttrac´essurlesﬁgures2.13aet2.13b.
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Figure2.13:Simulationd’unefauteBit-reset:courantsr´esultantdutirlaser.
Lechangementd’´etatdelasramestpossiblecarlephoto-courantinduitparletir
laser(Ilaser)estplusimportantquelecourantdecontrebalancement(ISD(MP1))du
transistorMP1.Cettediﬀ´erenceestplusvisibleaveclacharge´electriquetir´eedunœud
DATAOUT r´esultantdesdeuxcourantsIlaseretISD(MP1).Lavaleurabsoluedela
charge´evacu´eeesttrac´eesurlaﬁgure2.14.
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Figure2.14:Simulationdelachargetir´eedunœudDATAOUT(valeurabsolue).
Entre200nset220ns,lachargedunœudDATAOUT d´ecroˆıt(savaleurabsolue
augmente)lentementcarlephoto-courantinduitIlasern’estsup´erieuraucourantde
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contrebalancementISD(MP1)quedeseulement10µA.Durantcettephase,leniveau
detensiondeDATAOUTestprogressivementamen´edesonniveauinitialde2,5Vvers
leniveaudetensiondebasculementdelasram(≈1V).Unefoislebasculementdela
srameﬀectu´e,lachargedeDATAOUTd´ecroˆıtrapidement.Lacelulesramﬁnitpar
sestabiliser`al’´etatbas.L’injectiond’unefautedetypeBit-resetestdoncbiensimul´ee.
Ilestint´eressantdenoterqu’unsecondcourantdecontrebalancementestinduit
parletirlaser.Eneﬀet,unphoto-courantestinduita`traversledraindutransistor
MN2 (Ilaser(MN2))trac´esurlaﬁgure2.15.Cecourant,circulantdunœudQversla
masse,apoureﬀetd’essayerdemaintenircenœudQa`unniveaudetensionbasetdonc
d’empˆecherlebasculementdel’´etatdelacelulem´emoire.Cependantcephoto-courant
esttropfaiblepour´eviterlebasculement(del’ordrede40µAavantlebasculementde
lacelule)etdoncl’injectiondelafaute.
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Figure2.15:Simulationduphoto-courantinduit`atraversledraindeMN2.
Ladeuxi`emesimulationesteﬀectu´ee`alamˆemepositionmaisaveccettefoislasram
dansun´etatinitialbas.Commepr´evu,pourcesconditionsd’injection,iln’yapasde
faute.
LesniveauxdetensiondesnœudsQetDATAOUTsontpr´esent´esﬁgure2.16.
A`cettepositiondetir,lazonesensiblelaplusprochepermettantunefautedetype
Bit-setestledraindutransistorMN2.Commelemontrelaﬁgure2.16,lenœudQsubit
unebaissedetensiontransitoiredurantlasimulationdutirlaser(`apartirde200ns
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Figure2.16:Simulationd’unetentativedefauteBit-set:niveauxdetensiondesnœuds
QetDATAOUT.
etjusqu’`a250ns).Cettebaissedetensionn’estpasassezimportantepouratteindrele
niveaudebasculementdelacelulesrametainsichangerson´etatdem´emorisation.Si
l’ons’int´eresseauphoto-courantinduitparletirlasersurledraindeMN2(Ilaser(MN2))
ainsiqu’aucourantdecontrebalancementdutransistorMP2 (ISD(MP2)),tousdeux
trac´essurlesﬁgures2.17aet2.17b,onpeutobserverquelephoto-courantestpresque
int´egralementcontre-balanc´eparlecouranttraversantMP2.
Laﬁgure2.18repr´esentantlavaleurabsoluedelachargetir´eesurlenœudQ,permet
d’observerplusclairementceteﬀetdecontrebalancementempˆechantl’injectiondela
faute.
Lorsdelasimulationdutirlaser,lenœudQsubituned´echargede0,02pC,ce
quiestrelativementmoinsquelachargen´ecessairede0,03pCinject´eesurlenœud
DATAOUTpourinduireunBit-reset(voirﬁgure2.14avantbasculementdelacelule
m´emoire).Lephoto-courantinject´eparuntirlaser`acetteposition(zonedeBit-reset),
n’estpasassez´elev´eepourinduireunBit-set.
Cesdeuxsimulationsontpermisdecomprendrepourquoilorsqueletirlaserest
eﬀectu´esurlazonedeBit-reset(partiegauche)durectangledelaﬁgure2.11lesfautesde
typeBit-setsontimpossible.Cettepositionestidentiﬁ´eecommeunedesdeuxpositions
susceptiblesdepermettrel’injectiondefautesdetypeBit-ﬂip.Lessimulationssuivantes
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Figure2.17:Simulationd’unetentativedefauteBit-set:courantsr´esultantdutir
laser.
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Figure2.18:Simulationdelachargeinject´eesurlenœudQ.
ontpourbutdev´eriﬁercer´esultatensimulantuntirlasersurlazonedeBit-set(partie
droite)durectangledelaﬁgure2.11.LesfautesdetypeBit-resetnedevraientpasˆetre
possibles.
A`cettepositiondetir,lapremi`eresimulationestr´ealis´eeaveclacelulesramayant
une´tatinitialbas.Laﬁgure2.19repr´esentelesniveauxdetensiondesnœudsQet
DATAOUTpourcettesimulation.Commeattendu,unefautedetypeBit-setestin-
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ject´ee,l’´etatdelacelulem´emoireestchang´e(del’´etatbas`al’´etathaut).Cettefois-ci,
lephoto-courantinduit`atraversMN2estassezfortpournepasˆetrecontre-balanc´epar
lecourantsource-draindutransistorMP2,delamˆememani`erequelorsdelasimulation
d’unefautedetypeBit-reset.
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Figure2.19:Simulationd’unefauteBit-set:niveauxdetensiondesnœudsQet
DATAOUT.
Lorsquel’onsimulelachargedrain´eesurlenœudQ(ﬁgure2.20),onobservele
mˆemeph´enom`enequelorsdelasimulationd’injectiond’unefauteBit-reset.Eneﬀet,le
photo-courantinduit`atraversMN2 entraˆıneprogressivementlatensiondunœudQde
2,5Vverslatensioncritiquedebasculementdelasram(≈1V).Unefoisceniveau
atteint,lacharge´electriquedrain´ee(envaleurabsolue)augmenterapidementjusqu’`ace
quelasramsoitstabilis´ee`al’´etathautsachantquelachargedrain´eeavantbasculement
estlamˆemequepourunefauteBit-resetsoit0,03pC.
Enﬁn,laderni`eresimulationconcernelatentatived’injectiondeBit-resetdansla
zonedeBit-set(partiedroitedurectangledelaﬁgure2.11).Lasramestdansl’´etat
initialhaut.Oncommencedoncpartracerlessimulationsdesniveauxdetensiondes
nœudsQetDATAOUTsurlaﬁgure2.21.Commepr´evu,aucunefauten’estinject´ee.
Demˆemequepourlasecondesimulation,lacharge´electriquedrain´eesurlenœud
DATAOUT,ﬁgure2.22,n’estquede0,02pC,cequiestmoindreparrapportau0,03pC
n´ecessairesaubasculementdelacelulesramlorsquecele-ciest`al’´etatinitialbas.Ce
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Figure2.20:Simulationdelachargedrain´eesurlenœudQ.
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Figure2.21:Simulationd’unetentativedefauteBit-reset:niveauxdetensiondes
nœudsQetDATAOUT.
faibleniveaudecharge´electriquedrain´eesurlenoeudDATAOUTestlacons´equence
d’unphoto-courantinduitparletirlasera`traversMN1 tropfaibleparrapportau
courantdecontrebalancementdutransistorMP1.Pourcetteposition,aucunefautede
typeBit-resetnepeutˆetreinject´ee.
Lesdeuxpositionsconsid´er´eespourcessimulations´etantidentiﬁ´eescommelespo-
sitionssusceptiblesdepermettrel’injectiondebit-ﬂipetcomptetenudesr´esultatsdes
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Figure2.22:Simulationdelachargedrain´eesurlenœudDATAOUT.
diﬀ´erentessimulationsd’injectiondefautes,onpeutconclurequ’aucunefautedetype
Bit-ﬂipnepeutˆetreinject´eesurcettecelulesram.
2.6.4 Analysedelazonenon-sensible
Comme´evoqu´edanslapartie2.5lorsdesexp´erimentationsainsiquelorsdelasim-
ulationdeszonessensibles,lazonecorrespondantaudraindutransistorMP2 apparaˆıt
insensibleauxtirslaserquelquesoitlapuissanceutilis´ee.
Pourmieuxcomprendrel’absencedesensibilit´edecettezone,unesimulationdetir
lasersurcettezoneestr´ealis´ee.Demˆemequelorsdelasimulationdeszonessensibles,
aucunefauten’estinject´ee.Onpeutvoirsurlaﬁgure2.23repr´esentantlesniveauxde
tensiondeQetDATAOUTquelorsdelasimulationdutirlaser,letensiondunœudQ
augmentesousl’eﬀetdutirlasermaispasassezpouratteindreleseuildebasculementde
lacelulesram.Lorsqueletirlaseresttermin´e,lesnœudsQetDATAOUTreprennent
leursniveauxdetensioninitiaux.
Laﬁgure2.24regroupelesdiﬀ´erentessimulationsduphoto-courantinject´e`atravers
ledraindutransistorMP2 (ﬁgure2.24a),ducourantdecontrebalancementdutran-
sistorMN2 (ﬁgure2.24b)ainsiqueduphoto-courantinject´ea`traversledraindes
transistorsMN2/MN3 (ﬁgure2.24c).Onpeutvoirquelephoto-courantdutransistor
MP2 estl´eg`erementsup´erieur(0,3µA)`alasommeducourantdecontrebalancement
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Figure2.23:Simulationd’unetentativedefauteBit-reset:niveauxdetensiondes
nœudsQetDATAOUT.
deMN2etduphoto-courantinject´ea`traversledrainMN2/MN3.Lacombinaisonde
cesdeuxcourantsempˆechelebasculementdelacelulem´emoiresram.
Cettesimulationapermisdemontrerquel’absencedesensibilit´edudraindutran-
sistorsMP2 estduea`uneﬀetdecompensationduphoto-courantinject´e.Ceteﬀet
decompensationestunecombinaisonducouranttraversantletransistorpassantMN2
ainsiqueduphoto-courantinject´edansledraindecemˆemetransistor,partag´eavec
letransistord’acc`esMN3.Lapr´esencedecetransistord’acc`esoﬀreundrainavecune
surfacebeaucoupplusgrandequeceledudraindutransistorMP2.Lasurfacedudrain
ayantuneinﬂuencesurlephoto-courantinject´elorsd’untirlaser,cet´ecartdesurface
permetdeg´en´ererunphoto-courant`atraversledraindeMN2,quiassoci´eaucourant
decontrebalancementdeMN2,permetdecontrebalancerlephoto-courantg´en´er´ea`
traversledraindeMP2.
2.7 Tirslaseravecunesourcelaserpicosecondes
Desinjectionsdefautesadditionnelesont´et´er´ealis´eessurlacelulesram`al’aide
delasourcelaser4(c.f.tableau2.1)d´elivrantdespulsesd’unedur´eeﬁxede30ps.Le
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Figure2.24:Simulationd’unetentativedefauteBit-reset:courantsr´esultantdutir
laser.
butdecesexp´erimentations´etaitdeconﬁrmerl’absencedefautesdetypeBit-ﬂipmais
aussid’observerl’eﬀetd’unpulsedecettedur´eesurleszonessensibles.
Pourles´energiesde2,65nJet2,91nJensortied’objectif,onretrouvelesmˆemes
zonessensiblesquepr´ec´edemment(partie2.5),ladraindeMP2estinsensibleetlesdeux
zonesdeBit-setetdeBit-resetneserecouvrentpas.Enrevanche,pourune´energiede
3,18nJ,leszonesdeBit-setetdeBit-resetneserecouvrenttoujourspas,maisla
deuxi`emezonedeBit-resetestsensible.
Lasensibilit´edecettezoneautirlaserayantunelargeurdepulsede30pspeut
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Figure2.25:Cartographiedeszonessensiblesdelasramavecunpulselaserde30ps.
avoirplusieursorigines.Toutd’abordladensit´ed’´energieestplusfortequepourun
pulselaserde50ns.L’eﬀetde”funneling”estbeaucoupplusimportantaveccetypede
pulse,doncunphoto-courantavecuneamplitudeplusgrandeestcr´e´e.L’eﬀetdediﬀusion
estpluscourtetn’estpluspr´epond´erantsurl’eﬀetde”funneling”[13].Deuxi`emement,
lazoned’eﬀetduspotlaserdevraitˆetretr`esprochedes1µmattendu.Eneﬀet,l’eﬀet
de”funneling”´etantpr´epond´erant,leschargesn’ontpasletempsdesediﬀusersurune
zonebeaucouppluslargequelataileduspot.Leseﬀetsdecompensationsdˆusa`la
zoned’eﬀetpluslarge(pulsede50ns)sontdoncmoindresetnepeuventplus´eviterle
basculementdelacelulem´emoirelorsquel’injectionesteﬀectu´eesurledraindeMP2.
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Cependant,cettezoneresterelativementmoinssensiblequelesautrescommelemontre
laﬁgure2.25c,o`ulazonesensiblecorrespondantautransistorMP2 estplusrestreintes
quelestroisautreszonessensibles.
Dessimulations,avecunmod`elecorrespondanta`despulseslaserd’unedizainede
picosecondes,pourraientpermettredev´eriﬁerceshypoth`esesetmieuxcomprendreles
eﬀetsdetelstirssurunecelulesram.
2.8 Injectiondefautessurla m´emoireRAMd’un
micro-contrˆoleur
Pourconﬁrmerlesr´esultatsobtenussurunecelulem´emoireisol´eedetypesram,des
injectionsdefauteslaseront´et´econduitessurlam´emoireramd’unmicro-contrˆoleur
commed´ecritdanslapartiesuivante.
2.8.1 Descriptionducircuittest
Lecircuitutilis´eestunmicro-contrˆoleur8-bitsentechnologiecmos0,35µmpr´esent´e
ﬁgure2.26aavecunetensiond’alimentationde5V.Lam´emoireramdececircuita
unecapacit´ede4ko.Cette m´emoireestdivis´eeenhuitpartiese´quivalentes,chaque
partiecontenantele-mˆemedeuxblocsde256octets.Onpeutconsid´ererquechaquebit
decettem´emoireramestconstitu´eparsixtransistors:quatretransistorsconstituant
lesdeuxinverseurstˆete-bˆechesplusdeuxtransistorsd’acc`espourlalecture/´ecriture.
Laﬁgure2.26brappelelesch´emad’unecelulesram`a6transistorspr´esent´edansla
partie1.2.5.Alavuedecesch´emaainsiquedeshypoth`esedezonessensiblesexpos´ees
danslapartie2.3pourunesram`acinqtransistors,chaquecelulesramdecemicro-
contrˆoleurdevraitpr´esenterquatrezonessensibles(deuxlorsquelaceluleesta`l’´etat
hautetdeux`al’´etatbas).
2.8.2 Conditionsexp´erimentales
Pourlesdiﬀ´erentesinjectionsdefautes,unecarted’adaptationestr´ealis´eepourpou-
voircommuniqueraveclemicro-contrˆoleur.Laﬁgure2.27ailustrecettecarted’adap-
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Figure2.26:Micro-contrˆoleur&celulesram.
tation.OnpeutvoirquelacommunicationaveclePCdecontrˆoleestr´ealis´eeviale
protocolecartea`puce.Pourr´eduireleseﬀetsdesdiﬀ´erentescouchesdem´etalisation
pr´esentesdanscecircuit(pouvantalt´ererl’injectiondefautesetainsir´eduirelaperti-
nencedel’analysedesdiﬀ´erentsr´esultats)lestirslasersonteﬀectu´esparlafacearri`ere
ducircuitcommeonpeutlevoirﬁgure2.27b.Celui-ciae´t´eouvert m´ecaniquement
etamincid’unecentainedeµmpourobtenirdesconditionsd’injectionoptimales(cf.
partie1.4.2).
L’utilisationdetoutela m´emoireramdumicro-contrˆoleurn’´etantpasn´ecessaire
pourcette´etude,nousnoussommesconcentr´essurquelquesoctetsdelam´emoire.La
zoneainsicartographi´eeaunesurfacede40×40µm2avecunbalayageparpasde
0,5µm.Lescartographiessontr´ealis´eesaussibienavecunspotlaserde1µmquede
5µm.
Pourchaquepositiondelasurfacecartographi´ee,lam´emoireestd’abordplac´eedans
un´etathaut,puisletirlaserestd´eclench´e.Apr`esquelquesµs,l’´etatdelam´emoireest
luetcompar´eavecl’´etatinitialementprogramm´e.Siunefauteestd´etect´ee,laposition
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(a)Carted’adaptationpourlemicro-contrˆoleur. (b)Vuedelaface
arri`ereouvertedu
micro-contrˆoleur.
Figure2.27:Cartedetestpourlemicro-contrˆoleur.
estajout´ee`alacartographie.Ceprotocoleestr´ep´et´epourlesdeux´etats(”0”ou”1”)de
lam´emoire.
2.8.3 Cartographiedeszonessensiblesdela m´emoireRAM
Laﬁgure2.28correspond`alacartographiedeszonessensiblesdelam´emoireram
pourunepuissancede0,29W,unetailedespotde1µmetunedur´eedepulsede
50nscorrespondant`al’utilisationdelasourcelaser1(c.f.tableau2.1).
Surcetteﬁgure,douzecelulesm´emoiressramsontclairementidentiﬁables.Pour
chacunedecescelules,onremarqueunezonedeBit-setenrougeetunezonedeBit-
resetenbleu.AucunefautedetypeBit-ﬂipn’a´et´eobtenue.Delamˆememani`ereque
pourlacelulesram`acinqtransistors´etudi´eedanslapartie2.5,leszonesdeBit-setet
deBit-resetneserecouvrentpas.
Deplus,seulementdeuxzonessontsensibles,contrairementauxquatrezonesat-
tendues.Cetteconclusionestpossiblecarnousconnaissonsquelbitdequeloctetest
faut´e.Cetteconnaissancenousaaussipermisdepouvoircartographierl’agencement
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Figure2.28:Cartographiedeszonessensiblesdelam´emoireramavecunepuissance
de0,29W.
desdiﬀ´erentsbitsetoctetsdecettem´emoire.Demˆemeilnousa´et´efacileded´eduire
lataileapproximatived’unecelulesrampourcecircuit.Surlaﬁgure2.28,lecarr´e
repr´esenteunecelulesramavecunetailede5µm×5µm.
Ilpeuteˆtrenot´equelorsdecesinjectionsdefautes,letauxdefautesmono-bit
inject´ees(unseulbitfaut´esurtouteslam´emoireram)atteignaitles99%.
Unesecondecartographiedelam´emoireestmen´eeaveccettefoisunepuissanceplus
e´lev´ee(0,32W).Cettecartographieestpr´esent´eeﬁgure2.29.
Figure2.29:Cartographiedeszonessensiblesdelam´emoireramavecunepuissance
de0,32W.
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Aveccettepuissanceplus´elev´ee,plusdecelulesramsontsensiblesmaisidentique-
ment`alacartographieavecunpuissancede0,29W (ﬁguer2.28),leszonesdeBit-setet
deBit-resetneserecouvrentpas.Cependant,pourquelquescelulessramunetroisi`eme
zonesensibleapparaˆıt(uneseulepositionsensible).Cetteexp´eriencemontrequel’aug-
mentationdelapuissancen’apasd’eﬀetsurl’apparitionounondefautesdetype
Bit-ﬂip.
Unetroisi`emecartographiedelam´emoirefutr´ealis´eavecunepuissancede0,29W
estunetailedespotde5µm.Cettefois-ci,commeonpeutlevoirsurlaﬁgure2.30,
lesdiﬀ´erentescelulesramnesontplusidentiﬁables,maiscen’´etaitpaslebutdecette
derni`erecartographie.Enrevanche,onpeutobserverqueleszonesdeBit-setetdeBit-
resetneserecouvrentpas,conﬁrmantainsil’impossibilit´edefairedesfautesBit-ﬂip.
Figure2.30:Cartographiedeszonessensiblesdelam´emoireramavecunepuissance
de0,29W etunetailedespotde5µm.
Aveccestroiscartographiesdecettem´emoirerametmalgr´el’utilisationdeplusieurs
param`etresdiﬀ´erents,aucunefauteBit-ﬂipn’apueˆtreinject´eeparuntirlaser.Cela
conﬁrmelesconclusionsfaitesdanslapartie2.5a`partird’injectiondefautessurune
celulem´emoireainsiquelesdiﬀ´erentessimulationsd’injectiondefauteslaserconduites
(c.f.2.6).
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2.8.4 Cartographiea`l’aided’unesourcelaserpicosecondes
Commepourlacelulem´emoiresram,desinjectionsdefautesonte´t´er´ealis´eesa`
l’aidedelasourcelaser4(c.f.tableau´e2.1)d´elivrantdespulsesd’unedur´eede30ps.Lors
destestssurlacelulesram,ila´et´eobserv´equel’utilisationdepulsesdecettedur´ee
permettaientdeneplusavoirdezonesinsensiblesauxtirslaser.Ceszonesinsensibles
ontaussi´et´eobserv´eessurlam´emoireramd’unmicro-contrˆoleur,il´etaitdonclogique
dev´eriﬁersicommepourlasram,ceszonesidentiﬁ´eescommeinsensiblesnel’´etaient
pluslorsquel’injectiondefautes´etaitr´ealis´eeavecunedur´eedepulsede30ps.
Lespremierstestsont´et´er´ealis´esdanslesmˆemesconditionsquecelesutilis´eesdans
lapartie2.8.3:tirparlafacearri`ere,zonecartographi´eede40µm×40µmetdiam`etre
despotde1µm.Seulel’´energiedetirestdiﬀ´erenteet´egale`a2,38nJensortied’objectif.
Lesr´esultatsdecettepremi`erecartographiesontpr´esent´esﬁgure2.31.
Figure2.31:Cartographiedeszonessensiblesdelam´emoireramavecunepuissance
de2,38nJetunetailedespotde1µm.
Onpeutidentiﬁersurlaﬁgure2.31seizecelulessram.Onobservecettefois,pour
chaquecelulem´emoire,quatrezonessensibles.Lesdeuxzonesidentiﬁ´eesnonsensibles
ﬁgure2.28,nelesontplus.Onobtientbienlemˆemeph´enom`enequepourl’injectionde
fautessurlacelulesrammisen´evidencedanslapartie2.7.
Cependant,contrairementauxtestseﬀectu´esavecunedur´eedepulseplusgrande
(partie2.8.3),l’absencedefautesdetypeBit-ﬂipn’estpastotale.Quelquesfautesde
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cetypeontpuˆetreinject´ees.N´eanmoins,laproportiondecetypedefautesrestetr`es
faible(del’ordrede1%)parrapportauxfautesdetypeBit-setouBit-reset.
Demˆemelorsquelatailedespotestde5µm,lesdiﬀ´erentspointsm´emoiresnesont
plusclairementvisibles(ﬁgure2.32)maisl`aencore,laproportiondefautesdetypes
Bit-ﬂipresteinf´erieur`a1%.Cetteproportionrestefaibleetlemod`eledefautesdetype
Bit-setouBit-resetrestelepluspertinent.
Figure2.32:Cartographiedeszonessensiblesdelam´emoireramavecunepuissance
de1,85nJetunetailedespotde5µm.
2.9 Conclusion
Lesr´esultatsd’exp´eriencessurl’injectiondefauteslasersurunecelulesramde
conﬁguration,semblable`acelesutilis´eespourm´emoriserlebitstreamdeconﬁguration
desFPGA,onte´t´epr´esent´es.Plusieurspuissances(oue´nergies),diﬀ´erentestailesde
spotlaserainsiqueplusieursdur´eesdepulselaseronte´t´eutilis´eespoure´tudierles
mod`elesdefautessurcetypedecircuit.Cesdiﬀ´erentesinjectionsdefautesontmontr´e
quelemod`eledefautesdetypeBit-ﬂipn’estpaspertinentpourcettecelulem´emoire.
SeuleslesfautesBit-setetBit-resetsontr´ealisablescontrairementauxhypoth`esesde
d´epartbas´eessurlacapacit´eduspotlasera`recouvrirplusieurszonessensibleseta`
pouvoirobtenirdesfautesind´ependantesdesdonn´ees(Bit-ﬂip).
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Dessimulations´electriquesSPICEontpermisdeconﬁrmerl’infaisabilit´edefautes
Bit-ﬂipsurlacelulesramparunfaisceaulaser.Cessimulationsontaussipermisde
mieuxcomprendrelapositiondetransitionentrelazonedeBit-setetBit-resetetainsi
d’apporteruneexplicationsurl’absencedefautesBit-ﬂip.
Cesr´esultatsd’exp´eriencesetdesimulations´etantobtenuspourunecelulesram
particuli`ere,desinjectionsdefauteslaseront´et´econduitessurunem´emoireramd’un
micro-contrˆoleurpourconﬁrmerlesr´esultatspr´ec´edents.Demˆemequepouruneseule
celulesram,pourunesurfacecontenantplusieurscelulessram,lemod`eledefautes
Bit-ﬂipn’estpaspertinent.Cependant mˆemesiquelquesfautesBit-ﬂippeuventeˆtre
inject´ees,laproportionrestetr`esfaibleparrapportauxfautesBit-setouBit-reset
(<1%).
Lefaitden’avoirquasimentquedesfautesdetypesBit-setouBit-resetpourde
l’injectiondefauteslasersur m´emoiresrampeuteˆtrecritique.Eneﬀet,cetypede
fautespermetded´eployerassezfacilementdesattaquesdetypesSafeError[8](c.f.
partie3.3.6)contrelessyst`emescryptographiques.
Lesr´esultatsd’exp´eriencesontdeplus,misen´evidencel’absenced’unezonesensible,
commementionn´edanslapartie2.5.LessimulationsSPICEontpermisd’expliquercette
insensibilit´e.Cessimulationsontpermisdemettreen´evidencel’importancedulayout
etdutransistord’acc`esdansl’absencedecettezonesensible.Lesinjectionsdefautes
men´eessurlam´emoireramd’unmicro-contrˆoleurontconﬁrm´esl’absencedecettezone
desensibilit´e.
Cependant,lorsqueladur´eedepulseestde30ps,cettezonen’estplusinsensible.
Plusieurshypoth`eseont´et´epropos´eespourexpliquerceph´enom`enemaisd’autressim-
ulationsdevrontˆetreconduitesavecunmod`eleadapt´epourconﬁrmerceshypoth`eses.
Cettezoneinsensibleae´t´eutilis´eedans[57]pouram´eliorerlarobustessedescelules
sramauxinjectionsdefautes.Cependant,cesr´esultatsexp´erimentauxmontrentque
l’utilisationdeceszonesinsensiblescommecontre-mesuresauxinjectionsdefautessur
celulem´emoiresontmoinseﬃcaceslorsqueladur´eedepulseestde30ps.
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3
Injectiondefauteslasersurun
ASICAES
Pr´eambule
Cechapitrepr´esenteplusieursataquesenfautesdelalit´eraturesurl’algorithme
dechiﬀrementaesapr`esunedescriptiond´etail´eedesdiﬀ´erentestransformations
decetalgorithme.Lesmod`elesdefautesinduitsparuntirlasersuruncircuit
asicd´edi´eauchiﬀrementaessontensuitepr´esent´es.Al’aidedesdonn´eescol-
lect´eeslorsdel’´etudedesmod`elesdefautessurlecircuitasic,unecomparai-
sond’eﬃcacit´edeplusieursdesataquesserapr´esent´eeetr´ealis´eeend´ebutde
chapitre.Lasimpliﬁcationd’uneataquetenantcomptedesmod`elesdefautesob-
serv´esetpermetantd’obtenirunemeileureeﬃcacit´eserapropos´ee.Enﬁn,les
mod`elesdefautesinduitse´tantconnusetmaˆıtris´es,unee´valuationdescontre-
mesuresembarqu´eesdanscecircuitasicseramen´ee,conﬁrmantainsiplusieurs
hypoth`esesdevuln´erabilit´e.Cestravauxontfaitl’objetdeplusieurscommunica-
tionsdans[54,51,50,55].
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3.1.INTRODUCTION
3.1 Introduction
Lesalgorithmesdechiﬀrementpeuventˆetreimpl´ement´esdemani`erelogiciele`al’aide
d’unmicro-contrˆoleurmaisaussidemani`eremat´erieleavecdescircuitssp´eciﬁquesde
typeasic.Ilestdoncimportantdeconnaˆıtrelesmod`elesdefautespossiblessurces
circuitsasicd´edi´esauchiﬀrementdedonn´ees.
Eneﬀetsurcetypedecircuit,lescontrainteslorsd’untirlasernesontpasles
mˆemesquesurunecelulem´emoire.Lescouchesdem´etalisationontuneinﬂuencesur
lesinjectionssiletirestr´ealis´eparlafaceavant,demˆemesilafauteestinject´eedans
lalogiquecombinatoireducircuitetnondirectementdansun´el´ementdem´emorisation.
Pourr´ealisercettee´tudeuncircuitasicimpl´ementantl’algorithmeaesavecune
tailedeclefde128bitsa´et´echoisi.
3.2 L’algorithmeAES
Cettepartiedonneunedescriptiond´etail´eedesdiﬀ´erentestransformationsutilis´ees
parl’algorithmeaes[42].Cettedescriptionpermettrademieuxcomprendrelesdiﬀ´erents
sch´emasd’attaquesenfautessurcetalgorithme.
Lesdonn´eesmanipul´eessontrepr´esent´eesparunematricede4×4octetsappel´ee
matriced’´etat.LaFigure3.1repr´esentel’algorithmedel’AESpourunetailedeclef
de128bits.Pourlasuite,touslestravauxont´et´er´ealis´esavecunetailedeclefde128
bits.
TransformationSUBBYTES
Latransformationsubbytesestunetransformationnonlin´eaireappliqu´ee`achacun
desoctetsdelamatriced’´etat.Ils’agitd’unetransformationdesubstitutionutilisantune
tabledesubstitutionappel´eeS-Box.LaS-Boxpeutˆetreexprim´eemath´ematiquement
parunecombinaisondedeuxop´erations:unetransformationaﬃneetunemultiplication
inversedansGF(28).
Leplussouventcettetransformationsubbytesutiliseunetabledesubstitution(look
uptable).LesvaleursdesS-Boxsontstock´eesenm´emoire,pourchaquevaleurd’octet
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Figure3.1:Repr´esentationsch´ematiquedel’algorithmeAES-128.
possibleenentr´ee,lavaleurcorrespondanteensortieapr`eslatransformationsubbytes
estcalcul´ee`al’avancepuisstock´eedanslalookuptable.Cependant,cettetransformation
peutaussiˆetreimpl´ement´eedemani`ere`an’utiliserquedelalogiquecombinatoire[67]et
ainsinepasutiliserdem´emoire.Latransformationestalorseﬀectu´ee`alavol´eependant
l’ex´ecutiondel’algorithme.
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TransformationSHIFTROWS
Latransformationshiftrowsconsistea`faireund´ecalagea`gauche,cyclique,des
octetsdechaquelignedelamatriced’´etat.Aucund´ecalagen’estfaitsurlapremi`ere
ligne,lesoctetsdeladeuxi`emelignesontd´ecal´esd’unrangverslagauche.Pourla
troisi`emeetlaquatr`emelignedelamatriced’´etat,oneﬀectuerespectivementdeuxet
troisd´ecalagesverslagauche.
Transformation MIXCOLUMNS
Latransformationmixcolumnsr´ealiseunemultiplicationdansGF(28)colonnepar
colonnedelamatriced’´etat.Chaquecolonnedelamatriced’´etatestmultipli´eeparla
matriceci-dessouspermettantd’obtenirlesnouvelesvaleursdelamatriced’´etatapr`es
latransformationmixcolumns:


02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02


TransformationADDROUNDKEY
Latransformationaddroundkeyestunsimple”ouexclusif”bita`bitentreles
octetscorrespondantsdelamatriced’´etatetdelaclefderonde.Latransformation
keyexpansionprendenentr´eelaclefdechiﬀrementetcalculepourchaquerondede
l’algorithmeuneclefderondeutilis´eeparl’addroundkey.
Calculdesclefsderonde(KEYEXPANSION)
Cescalculsutilisentprincipalementles mˆemestransformationsquelecheminde
donn´ees.Laparticularit´edecescalculsestqu’ilss’eﬀectuentcolonneparcolonnesurla
matricerepr´esentantles16octetsdelaclef.Lapremi`eresous-clefutilis´eepourlaronde
initialeestlaclefdechiﬀrementele-mˆeme.
Laﬁgure3.2estunsch´emarepr´esentatifducalculdessous-clefs.Pourcalculerla
sous-clefcourante,lasous-clefpr´ec´edenteestutilis´ee.Laderni`erecolonnedelasous-
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clefpr´ec´edentesubitd’abordunetransformationderotationcycliqueappel´eerotword
puisunetransformationdesubstitution,subwordutilisantlamˆemeS-Boxquelatrans-
formationsubbytes,puisuneadditionbita`bitavecuneconstanteRcon,diﬀ´erente
pourchaquerondedel’algorithme.Ler´esultatestalorsadditionn´ebit`abitaveclapre-
mi`erecolonnedelasous-clefpr´ec´edente.Commelemontrelaﬁgure3.2,lestroisautres
colonnesdelasous-clefsontcalcul´eeseneﬀectuantsimplementuneadditionbita`bit
entreler´esultatdelacolonnepr´ec´edenteetlamˆemecolonnedelasous-clefpr´ec´edente.
Parlasuite,unesous-clefpourraaussiˆetreappel´eeclefderonde.
Rcon
K
Ki
i−1
RotWord SubWord
Figure3.2:Repr´esentationsch´ematiqueducalculd’uneclefderonde.
3.3 AttaquesenfautessurAES
Onseconcentreraicisurlesattaquesenfautespouvantutilisercommemoyend’in-
jectionunesourcelaser.Lorsqu’uneouplusieursfautessontinject´eesdurantl’ex´ecution
d’unalgorithmedechiﬀrement,uneanalysedesr´esultatsfaut´esestensuiten´ecessaire
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pourpouvoirextrairelaclefdechiﬀrementoutouteautreinformationsecr`ete.Une
desm´ethodesd’analyseparmilesplusutilis´eesestappel´eeAnalysedeFautesDiﬀ´eren-
tiele(DiﬀerentialFaultAnalysis:DFA).LaDFAae´t´eintroduitepourlapremi`ere
foisen1997[9][7]:cettem´ethodeconsiste`acomparerleschiﬀr´escorrectetfaut´epour
pouvoirainsiretrouverlaclefdechiﬀrementutilis´eeparl’algorithme.Depuis,beau-
coupd’attaquesconcernantl’aesutilisantcette m´ethoded’analyseonte´t´epubli´ees.
Certainess’int´eressentauxop´erationsderondetelesquelesubbytes[18][31]oule
mixcolumns[44][39],maisaussilecalculdessous-clefs[49][26]oular´eductiondu
nombrederondesex´ecut´ees[64][14].Lesattaquesenfautessurl’algorithmeaesles
plusimportantessontregroup´eesdansuntableaucomparatifpr´esent´edans[22].Les
attaquesd´ecritesdanslapartiesuivanteconcernentlesattaquesportantsurlesop´era-
tionsdesdeuxderni`eresrondesdel’aes.Elesnesontpaslespluseﬃcacesentermede
textesfaut´esn´ecessairepourretrouverlaclefdechiﬀrement(cf.[22])maislecrit`erede
choixa´et´elemod`eledefautesdechacunedecesattaques.
3.3.1 Notationsutilis´ees
OnnoteMilamatriced’´etat`alaﬁndelaiemerondedel’aes.Prepr´esenteletexte
clairend´ebutdechiﬀrementetCler´esultatduchiﬀrementdePaveclaclefK.D
d´esigneler´esultatduchiﬀrementfaut´edePaveclaclefK.Kid´esignelasous-clefde
laiemeronde.sb,sr,mcetarkd´esignentrespectivementlesop´erationssubbytes,
shiftrows,mixcolumnsetaddroundkey.Lorsqu’unefauteestinject´ee,savaleur
estd´esign´eepare.Cetteerreurpeutˆetreexprim´eeenfonctiondeCetDavecl’´equa-
tion3.1.
e=C⊕D (3.1)
3.3.2 AttaquesurlatransformationSUBBYTES
L’attaqued´ecritedans[18]parChristopheGiraudutilisedesfautesmono-bitdevant
eˆtreinject´eesavantlatransformationsubbytesdeladerni`ereronde.Lemod`elede
fautesdecetteattaqueestdoncd’obtenirdesfautesmono-bitsurunouplusieursoctets
delamatriced’´etatend´ebutdederni`ereronde.Laﬁgure3.2pr´esenteunsch´emade
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laderni`ererondedel’algorithmeaeslorsqu’unefauteestinject´eesurunoctetdela
matriced’´etatavantl’op´erationsubbytes.Onremarquequelafauten’aﬀecteque
l’octeto`uelea´et´einject´eeenraisondel’absencedelatransformationmixcolumns
durantladerni`ereronde.Pourretrouverlavaleurdel’octetdeK10correspondant`ala
localisationdelafauteinject´ee,oncomparealorslechiﬀr´ecorrectaveclechiﬀr´efaut´e.
SB SR
10Ronde 9 Ronde 10
M9
K
ARK
D
Figure3.3:Sch´emadel’attaquedeC.Giraud[18].
L’´equation3.2repr´esentelesdiﬀ´erentesop´erationsdeladerni`ererondedel’aesnon
faut´e:
C=sr◦sb(M9)⊕K10 (3.2)
Lesop´erationsdeladerni`ereronde´etanteﬀectu´eesoctetparoctet,pourplusdesim-
plicit´e,latransformationshiftrowspeutˆetreomisesansalt´ererlaport´eedel’analyse.
Onobtientune´equationsimpliﬁ´eepourC(equation3.3):
C=sb(M9)⊕K10 (3.3)
Pourlechiﬀr´efaut´e,onobtient(´equation3.4):
D=sb(M9⊕e)⊕K10 (3.4)
Enappliquantunou-exclusifentreles´equations3.3et3.4,onobtientsuccessive-
mentles´equations3.5et3.6:
∆=C⊕D (3.5)
∆=sb(M9)⊕sb(M9⊕e) (3.6)
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L’attaquereposantsurlefaitquelesfautesinject´eessontmono-bit,ilexiste2040
(8×255)couples(M9,e)possibles.Pourchaquecouplepossible,∆estcalcul´epuis
compar´eaveclavaleurde∆trouv´eepourlecoupledechiﬀr´escorrect/faut´e.Onobtient
alorsunensembledevaleurspossiblespour(M9,e)contenantlavaleurcorrectepour
M9.Sicetensemblecontientplusieursvaleurs,onlestestealorsdelamˆememani`ereavec
unsecondcoupledechiﬀr´escorrect/faut´e.L’op´erationestrecommenc´eeavecd’autres
chiﬀr´escorrect/faut´ejusqu’`acequel’ensembledesvaleurspossiblespour(M9,e)ne
contienneplusqu’uneseulepossibilit´e.Ayanttrouv´elavaleurdeM9,l’´equation3.7
permetdecalculerlavaleurdeK10.
K10=sb(M9)⊕C (3.7)
PourretrouverlaclefK,ilsuﬃtalorsdefairel’op´erationdecalculinversedesclefs
deronde(invkeyexpansion)unefoisquetouslesoctetsdeK10ont´et´eretrouv´es.
Selon[18],cetteattaqueesteﬃcace`a97%avectroiscouplesdechiﬀr´escorrect-faut´e
(C,D)pourretrouverunoctetdelasousclefK10.
3.3.3 AttaquedeRocheetal.
Cetteattaqueviselemoduledecalculdesclefsderondedel’algorithme.Unefaute
doitˆetreinject´eesurlaclefdel’avant-derni`ereronde(ronde9)desortequeK9etK10
soientaﬀect´eesparcettefaute,onaalors:
K˜9=K9⊕E9 (3.8)
K˜10=K10⊕E10 (3.9)
o`uK˜9etK˜10sontlesdeuxderni`eresclefsderondefaut´ees.E9etE10sontlesvaleurs
desfautesdesdeuxderni`eresclefsderonde.L’attaquepr´esent´eeen2011[49]sed´eroule
alorsenplusieurs´etapes.OncommenceparchiﬀrerNmessagesdiﬀ´erentssansinjection
defautes.Onrecommenceensuiteaveclesmˆemesmessagesmaiscettefois-ciunefaute
estinject´eesurlecalculdelasous-clefdelaronde9.OnobtientNpairesdechiﬀr´es
correct/faut´e(C,D).L’analysedecespaireschiﬀr´escorrect/faut´e´etantr´ealis´eeoctetpar
octet,l’op´erationshiftrowspeutˆetreomise.Les´equations3.10et3.11repr´esentent
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lescalculsdeladerni`ererondepourCetD.
C=SB(M9)⊕K10 (3.10)
D=SB(M9⊕E9)⊕K10⊕E10 (3.11)
A`partirde3.10et3.11onpeutexprimerDavecl’´equation3.12:
D=SB(SB−1(C⊕K10)⊕E9)⊕K10⊕E10 (3.12)
Pourchaquehypoth`esepossibledutripl´e(E9,E10,K10)not´ee(e9,e10,k10),uncomp-
teurTestassoci´e`al’octetcorrespondant.Pourchaquepairedechiﬀr´escorrect/faut´e,
onincr´ementede1lavaleurducompteurTassoci´ea`chaquetripl´esil’´equation3.13
estv´eriﬁ´ee.
SB(SB−1(C⊕k)⊕e9)⊕k⊕e10=D (3.13)
Silesfautesinject´eessurlasous-clefdelaronde9sontreproductibles,lesvaleursde
E9etE10sontconstantespourtouslescouplesdechiﬀr´escorrect/faut´e.Iln’yaalors
qu’unseultripl´e(e9,e10,k10)dontlavaleurducompteurestN.Ilcorrespondauxvaleurs
correctesde(E9,E10,K10).Danslecaso`ulesfautesinject´eessontconstantes,ilfaut
alorstroispairesdechiﬀr´escorrect/faut´epourobteniruntauxder´eussitede90%.En
revanchelorsquelesfautesinject´eesnesontpasconstantes,lenombredepaireschiﬀr´es
correct/faut´epourmenerl’attaquea`sontermevaalorsaugmenterenfonctiondela
variabilit´edesfautesinject´ees.Commelemontrelaﬁgure3.4extraitede[49],lorsque
letauxdereproductibilit´edelafauteinject´eed´ecroit,lenombredepairesdechiﬀr´es
correct/faut´en´ecessairepourr´eussirl’attaquevaalorsaugmenterexponentielement.
Pourcetteattaque,lemod`eledefautesutilis´eestdiﬀ´erentdel’attaquepr´esent´ee
pr´ec´edemment(partie3.3.2).Lemod`eledefautesestdoncd’obtenirunefautesurun
ouplusieursoctetslorsducalculdelasous-clefdelaronde9.Deplus,lesfautesinjec-
t´eeslorsdeplusieurscalculsdechiﬀrementdoiventˆetred’unevaleurlaplusconstante
possible,l’id´eal´etantd’avoirdesvaleursdefautesconstantesdans100%descas.Cette
derni`erecontraintesurlemod`eledefautesimpliqued’avoirunecertainesmaˆıtrisesur
lesbitsfaut´es.
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Figure3.4:Nombredepaireschiﬀr´escorrect/faut´en´ecessairespouruntauxder´eussite
de90%enfonctiondutauxder´ep´etabilit´edesfautesinject´ees[49].
3.3.4 AttaquedeLashermesetal.
Cetteattaque,pr´esent´eeen2012parLashermesetal.[31],s’int´eresse`alanonuni-
formit´edeladistributiondesvaleursdefautesinject´eesend´ebutdederni`ereronde,
avantlatransformationsubbytes.Laseulecontraintesurlemod`eledefautesassoci´e
a`cetteattaqueestd’obtenirunedistributiondesvaleursdefautesnon-uniforme.En
2011,Rivainetal.[47]ontpr´esent´euneattaquesimilairesurl’algorithmedechiﬀrement
sym´etriquedes.
Laderni`ererondedel’aesnecomportantpaslatransformationmixcolumns,l’-
analysedeschiﬀr´escorrect/faut´epeutˆetrer´ealis´eeoctetparoctet.L’analysepr´esent´ee
parlasuiteserasurunoctet.
Siuneerreurestinject´eeaud´ebutdeladerni`ereronde,onobtientalorslesdeux
equations3.14et3.15pourleschiﬀr´escorrectetfaut´e:
C=SR◦SB(M9)⊕K10 (3.14)
D=SR◦SB(M9⊕e)⊕K10 (3.15)
L’analysee´tantr´ealis´eeoctetparoctet,pourplusdesimplicit´e,latransformation
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shiftrowspeutˆetreomisesansalt´ererlapertinencedel’analyse.Les´equations3.14
et3.15deviennentalors:
C=SB(M9)⊕K10 (3.16)
D=SB(M9⊕e)⊕K10 (3.17)
Lapremi`eree´tapedecetteattaqueconsistea`exprimerl’erreurinject´eea`partir
desdeux´equationspr´ec´edentes.Onobtientdoncpourl’erreurinject´eel’´equation3.18
suivante:
e=SB−1(C⊕K10)⊕SB−1(D⊕K10) (3.18)
Pourchaquecoupledechiﬀr´escorrect/faut´ed’indicejetpourtoutesleshypoth`eses
deK10possibles,not´eesk,onpeutcalculerlavaleurdel’erreurinject´eecorrespondante
e(j,k).Celapermetdeconstruireuntableauappel´etabled’erreurspr´esent´etableau3.1.
Chaquecolonnedecetableauregroupe,pourunevaleurdeclefpossible,lavaleur
d’erreurcorrespondantepourchaquecoupledechiﬀr´escorrect/faut´e.
Table3.1:Tabled’erreur
Hypoth`esedeK10not´eek
R´ealisationj ’0x00’’0x01’0x02’···’0xFF’
0 e0,0 e0,1 e0,2 ··· e0,255
1 e1,0 e1,1 e1,2 ··· e1,255
2 e2,0 e2,1 e2,2 ··· e2,255
··· ··· ··· ··· ··· ···
Uneseulecolonnedutableau3.1correspondalors`alavaleurcorrectedel’octetvis´e
deK10.Leserreurscalcul´eesdanscettecolonnecorrespondentauxerreurseﬀectivement
inject´ees.
Pourdistinguerl’hypoth`esecorrectedeK10desautreshypoth`esesfausses,l’attaque
sebasesurunedistributiondesvaleursdefautesinject´eesnonuniforme.Pourlesmau-
vaiseshypoth`esesdeclef,leserreurscalcul´eesvontavoirunedistributional´eatoire,alors
quel’hypoth`esecorrecteauraunedistributionbiais´eeduea`lanonuniformit´edela
distributiondesvaleursdefautesr´eelementinject´ees.
84
3.3. ATTAQUESENFAUTESSURAES
Cetteattaqueutilisecommedistingueurl’entropiedeShannon,l’´equation3.19donne
sonexpression:
H(ps)=−
255
e=0
ps(e)∗log2ps(e) (3.19)
o`ups(e)estlaprobabilit´ed’occurrencedelavaleurdel’erreure(entre1et255)pour
unehypoth`esedeclefkparrapportaunombreder´ealisationj.Pourlesmauvaises
hypoth`esesdeclef,ladistributiondesvaleursdel’erreure´tantal´eatoire,l’entropiede
Shannonvatendrevers8.Enrevanche,pourlabonnehypoth`esedeclef,l’entropieva
eˆtreinf´erieure`a8,cequipermetdeladiﬀ´erencierdesautreshypoth`eses.
Lenombreminimumdecoupleschiﬀr´escorrect/faut´en´ecessairepourpouvoirdis-
tinguerlabonnehypoth`esedeclefdesmauvaiseshypoth`esesestdiscut´edans[31]et
ilustr´eaveclaﬁgure3.5
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Figure3.5:Nombremoyendetextesn´ecessairesa`l’attaquedeLashermesetal.en
fonctiondel’entropiedesfautesinject´ees[31].
Onremarquebienaveclaﬁgure3.5quepluslesvaleursdefautesinject´eessontiden-
tiques(entropieplusbasse)pluslenombredecoupleschiﬀr´escorrect/faut´en´ecessaires
diminue(avecunminimumde2)etfaciliteladistinctionentrelabonnehypoth`esede
clefetlesautreshypoth`eseserron´ees.
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3.3.5 Attaquesurlatransformation MIXCOLUMNS
Cetteattaquepr´esent´eeen2003parPiretetal.[44],imposedescontraintesmoins
fortessurletypedefautesquel’attaquesurlesubbytespr´esent´eedanslapartie3.3.2.
Eneﬀet,lafautedoiticieˆtre mono-octetetinject´eeavantlatransformationmix-
columnsdelaronde9.Lorsqu’unefauteestinject´eeenrespectantcescontraintes,
onobtientunsch´emadepropagationdelafaute`atraversl’algorithmedechiﬀrement
similaires`alaFigure3.6.
MC
SB
10K
Ronde 9K9
M9
SR
Ronde 10
ARK
ARK
Figure3.6:Sch´emadel’attaquedeG.Piretetal.[44].
CetteattaquepermetderetrouverquatreoctetsdelaclefderondeK10avecseule-
mentunoctetfaut´e.Celaestpossiblegrˆacea`l’op´erationmixcolumnsquipropage
lafauteinject´eesurtouslesoctetsdelacolonnedelamatriced’´etat,commeonpeut
l’observersurlaﬁgure3.6.
Lapremi`erepartiedel’attaqueconsiste`acr´eerunelistedetouteslesvaleurspossibles
desquatreoctetsfaut´es`alaﬁndele9iemeronde.Lacolonnedelamatriced’´etatfaut´ee
apr`eslemixcolumnsestconnueparanalysedelapositiondesquatreoctetsfaut´es
deD.N´eanmoins,lapositiondanscettecolonnedel’octetfaut´eavantlemixcolumns
estinconnue,onadonc1020(4×255)possibilit´esdanscetteliste.Onappelecette
listeG.UnesecondelisteLcontienttouteslesvaleurspossiblesdesquatreoctetsde
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K10correspondantauxquatreoctetsfaut´es.Cependant,pourlimiterlacomplexit´edes
calculs,pourled´ebutdel’analyse,onconsid`eredanslalisteLseulementlesvaleurs
possiblesdedeuxoctetsdeK10.LalisteLcontientdonc216valeurspossiblesdedeux
octetsdeK10(not´ek).AvecCetD,oncalculepourchaquehypoth`esedeLlavaleur
Edelafauteend´ebutderonde10avecl’´equation3.20:
E=SB−1(C⊕k)⊕SB−1(D⊕k) (3.20)
SilavaleurdeEn’estpascontenuedansG,onretirelavaleurkdeLetonpasse
a`lavaleursuivante.UnefoisquetouteslesvaleursdeLonte´t´etest´ees,latailede
l’ensembleLestsigniﬁcativementr´eduite.One´tendensuitelalisteavecletroisi`eme
octetdeK10etonrecommence.Onfaitensuitedemˆemeaveclequatri`emeoctet.On
obtienta`laﬁnlesvaleurscorrectespourlesquatreoctetsdeK10correspondantaux
quatreoctetsfaut´es.
Pouravoiruneeﬃcacit´ede99%,deuxcouplesdechiﬀr´escorrect/faut´esontn´eces-
saires.Aveccetteattaque,ondoitdoncinjecterunefautesurunoctetdechaquecolonne
delamatriced’´etatpourpouvoirretrouverles16octetsdelaclefdechiﬀrement.
Dansce mˆemearticle,lesauteursproposentd’injecterunefauteunerondeplus
tˆotdansled´eroulementdel’algorithme.Eneﬀet,siunefauteestinject´eeavantla
transformationmixcolumnsdela8ième ronde,elevaalorssepropagersurtoutela
colonnedelamatriced’´etat.Onauraunefautesurunoctetdechaquecolonnedela
matriced’´etatavantlederniermixcolumns.Alaﬁnduchiﬀrement,les16octetsseront
faut´es.Enappliquantl’analysepr´esent´eepr´ec´edemment,onretrouvealorsles16octets
delaclefdechiﬀrement.
Eninjectantunefauteavantlemixcolumnsdela8ième ronde,2couplesdechiﬀr´es
correct/faut´esontn´ecessairespouratteindreuntauxder´eussitede77%.
3.3.6 AttaquedetypeSafeError
Cetyped’attaqueae´t´epr´esent´einitialementen2000parYenetal.[68]portant
surunalgorithmedechiﬀrementa`clefpublique.Cetteattaquefutport´eeen2003par
Bl¨omeretal.[8]surl’algorithmedechiﬀrementa`clefsecr`eteaesetrestreinta`une
tailedeclefde128bits.
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Cetteattaquen´ecessiteuneinjectiondefautesimm´ediatementapr`esl’ex´ecutionde
larondeinitialedel’algorithme.DepluslafautedoitˆetredetypeBit-setouBit-reset.
Lorsdecetterondeinitiale,seullatransformationaddroundkeyestr´ealis´eeavecla
clefdechiﬀrement:
M0=P⊕K (3.21)
Siletexte`achiﬀrerestchoisicommeayanttoussesbitsvalant0,l’´equationdelaronde
initialedevient:
M0=0⊕K (3.22)
M0=K (3.23)
L’attaquantvaalorsinjecterunefautesurunbitdonn´esuivantlemod`eledefautes
Bit-resetparexemple.Lavaleurdubitvaˆetreforc´ee`a0.Siler´esultatduchiﬀrement
estfaux,celasigniﬁequelebitvis´edelaclef´etait´egal`a1avantl’injectiondelafaute.
Enrevanche,siler´esultatduchiﬀrementestcorrect,onend´eduitquelavaleurdubit
vis´edelaclefest´egal`a0.L’op´erationdoitˆetrer´ep´et´eesurchaquebitdelaclefpour
retrouversavaleurenti`ere.
Cetteattaquepeutaussiˆetremen´eeavecdesfautesinject´eessuivantlemod`eleBit-
set.Lavaleurdubitvis´eseraalorsforc´ee`a1.
Cetyped’attaquepermetfacilementd’exploiterlesmod`elesdefautesobserv´eesdans
lesparties2.5et2.8lorsdetirslasersurunecelulem´emoiresrametplusparticuli`ere-
mentsurunem´emoireramd’unmicro-contrˆoleur.Silaclefet/oulessous-clefssont
stock´eesdanscettem´emoireram,lemod`eledefautes´etantmaˆıtris´eetcorrespondant`a
desfautesdetypeBit-setouBit-reset,unbitdelaclefoud’unesous-clefpeutˆetreforc´e
a`1ou0,permettantparlasuiteded´eduirelavaleurinitialedubitfaut´econform´ement
a`ladescriptiondecetteattaque.
3.4 L’ASICAES
Lecircuitutilis´epourlesdiﬀ´erentstestsd’injectiona´et´epr´esent´een2011dans[3].
Lecircuita´et´er´ealis´eaveclatechnologieCMOS130nmdeSTMicroelectronicsavec
sixcouchesdem´etalisation.Ilfonctionne`aunefr´equencede25MHzetaunetension
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d’alimentationde3,3V.Lacommunicationavecl’ext´erieursefaitviauneinterfaceAPB
32bitsalorsquelescheminsdedonn´eessontde128bits.Latailetotaledelapuceest
de1336µm×1411µm.Unephotoducircuitenfaceavantestdonn´eeﬁgure3.7.
Figure3.7:Photoenfaceavantdel’ASICAES.
L’impl´ementationdel’algorithmeaesestenti`erementmat´eriele.Deplus,latrans-
formationsubbytesn’utilisepasdeLook-uptablepourlesS-Box,eleestenti`erement
r´ealis´eeenlogiquecombinatoirecommed´ecritdans[67].Latransformationsubbytes
surunoctet,peutˆetrevuecommeunesubstitutiondansGF(28),quiestunsouscorps
deGF(24).Onpeutdoncr´ealisercettesubstitutionenlogiquecombinatoirecommele
montrelesch´emadelaﬁgure3.8.
Deplus,lecircuitcomporteplusieurscontre-mesurescontrelesattaquesen
fautes[3,23].Lechemindedonn´eesesttoutd’aborddupliqu´e:enplusduchemin
dedonn´eesnormal,undeuxi`emechemindedonn´eesestpr´esentutilisantlesdonn´ees
compl´ementairesdecelesfourniesparl’utilisateur.Cetteredondancedescheminsde
donn´eespermetdecomparerlesdonn´eesmanipul´eesetded´etecterd’´eventueleserreurs.
Siuneerreurestd´etect´eesurunoctet,cele-ciestensuitepropag´eesurplusieursoctets.
Cetteop´erationded´etectionetpropagationestins´er´eependantl’op´erationsubbytes.
Enﬁn,pendantl’op´erationshiftrows,plusieursbitsdesdeuxcheminsdedonn´eessont
crois´es.Cescontre-mesurespermettentdecontrerdeuxtypesd’attaques.Toutd’abord
lesattaquesenfautesend´etectantl’injectiondefautes.Lorsqu’unefauteestd´etect´ee,
l’erreurestdiﬀus´eesurlamatriced’´etataﬁnd’obteniruneconfusiondesr´esultatsfaut´es
89
CHAPITRE3.INJECTIONDEFAUTESLASERSURUNASICAES
Figure3.8:Sch´emadel’operationsubbytes.[67]
etainsirendrediﬃcilevoirimpossiblel’analysedecesr´esultats.Cescontre-mesuresper-
mettentaussideprot´egerlecircuitcontrelesattaquesparcanauxauxiliaires.Eneﬀet,
lesecondchemindedonn´eescompl´ement´eespermetd’avoiruneconsommationd’´energie
(ouune´emanation´electromagn´etique)globaleneutre,quecesoitenpoidsoudistancede
Hamming,´evitantainsid’avoirdesdiﬀ´erencesselonlesdonn´eesmanipul´ees.Unsch´ema
d’ensembledel’architecturedel’asicestdonn´e`alaﬁgure3.9.
Surlagauche,onpeutobserverl’interfaceAPB´etablissantunecommunication32
bitsavecl’ext´erieuretmettantenformelesdonn´eesenentr´eeetsortiepourlapartie
ducircuitr´ealisantleschiﬀrementsAES.Lapartier´ealisantlechiﬀrementpeuteˆtre
s´epar´eeentroisparties.Lapremi`erepartieconcernelamachined’´etatquicontrˆolele
d´eroulementduchiﬀrement.Ladeuxi`emer´ealiselescalculsdessous-clefs`alavol´ee.En
eﬀet,lessous-clefsnesontpascalcul´ees`al’avance.Enr´ealit´e,ilyadeuxblocsr´ealisant
lescalculsdesous-clefs,unblocpourlessous-clefsduchemindedonn´eesnormalesplus
unblocpourlessous-clefsduchemindedonn´eescompl´ement´ees.Laderni`erepartie
comprendlesquatreop´erationsutilis´eeslorsd’unerondedel’AES.Lesdeuxcheminsde
donn´eesserencontrentlorsdel’op´erationsubbytespourlad´etectionetlapropagation
d’´eventueleserreursainsiquelorsdel’op´erationshiftrowscrois´ee.
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Figure3.9:Sch´emadel’ASICAES.
3.4.1 Contre-mesures
Commementionn´epr´ec´edemment,lecircuitembarqueplusieurscontre-mesurescon-
trelesattaquesenfautes.Lad´etectionetpropagationd’erreursconsiste`ar´ealiserune
op´erationdenon-ou-exclusif(xnor),octetparoctet,entrelesmatricesd’´etatsdes
deuxcheminsdedonn´eesavantled´ebutdechaqueronde.Lesdeuxcheminsdedonn´ees
e´tantcompl´ementaires,lexnorpermetdev´eriﬁerlacompl´ementarit´edescheminset
doncded´etecteruneerreur.Siuneerreurestd´etect´ee,eleest´etenduesurlaligneetla
colonnerelativesa`sapositioncommeilustr´eaveclaﬁgure3.10a.Chaque´el´ementaij
delamatriceAauracommevaleuraij=0saufl’´el´ementcorrespondanta`laposition
del’octetfaut´eo`uonauraaij=e.Lecalculdechaque´el´ementeijdelamatriceEse
faitalors`al’aidedes´equations3.24et3.25.UnefoislamatriceEcalcul´ee,celeciest
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propag´eesurchacundesdeuxcheminsdedonn´ees.
ri=
3
j=0
aijetcj=
3
i=0
aij (3.24)
eij=ri⊕cj (3.25)
Mi iM
Matrice A
Matrice E
Eror Matrix Calculation
(a) D´etection et propagation
d’erreur.
K10
M9 M9
Shift−Rows
SubBytes
K10
SBdual SB
Eror
Matrix
Calculation
Dual path Original path
(b)Propagationd’unefautelorsdeladerni`ere
rondedel’aes.
Figure3.10:Ilustrationdescontre-mesuresmat´erielesducircuitaes.
Enplusdusyst`emeded´etectionetdepropagation,lorsdelatransformation
shiftrows,pourchaqueoctet,lamoiti´edesbitssontcrois´esavecceuxduchemin
dedonn´eescompl´ement´ees.Laﬁgure3.11ilustreunexemple,decroisementdebiten-
trelesdeuxchemindedonn´ees.Chacundes16octetsauncroisementdesbitsentreles
deuxcheminsdedonn´eesdiﬀ´erent.Enpr´esenced’unefaute,celaapoureﬀetdecacher`a
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l’attaquantunepartiedel’informationsurlafauteinject´ee.Eneﬀet,`alaﬁnduchiﬀre-
ment,celui-cin’aacc`esqu’auchiﬀr´educhemindedonn´eesnormal.Laﬁgure3.10b
permetd’avoiruneid´eedufonctionnementdum´ecanismeded´etectionetpropagation
deserreurslorsqu’unefauteestinject´eesurl’undesdeuxcheminsdedonn´eesavantla
transformationsubbytesdeladerni`ererondedel’aes.
Croisementdes bits
F C C F F CF F C C F C
F F F F
C : bit corect
F : bit faute 
Octet du chemin A
Octet du chemin B
Octet du chemin A
Octet du chemin B
C C C C C C C C C C C C
C C C C
Figure3.11:Exempledecroisementdesbitsd’unoctetentrelesdeuxcheminsde
donn´ees.
Ilfautajouterquedanslebutd’empˆecherunattaquantdepouvoiridentiﬁervi-
suelementlesdiﬀ´erentsblocsconstituantl’aes,lalogiqueducircuitae´t´elorsdesa
conceptione´parpil´eesurtouteslasurfaceducircuit.Onadoncuncircuito`uaucun
motifn’estreconnaissablevisuelement.Onverraparlasuitequecechoixneserapas
sanscons´equencelorsd’injectiondefautes.
3.4.2 CarteetBancdetest
Lesdiﬀ´erentstestsd’injectiondefautessurlecircuitaesont´et´er´ealis´essurlebanc
d’injectionlaserdelaplate-formecolaborativeMicropacks[37].Lebanclaser,pr´esent´e
aveclaﬁgure3.14betdiﬀ´erentdubanclaserutilis´edanslechapitre2,utiliseune
sourcelaserYAG(YtriumAluminiumGarnet)oﬀrantlechoixentretroislongueurs
d’ondes:355nm(ultraviolet),532nm(vert)et1064nm(infrarouge).Pourchaque
longueurd’onde,lataileduspotpeutˆetrer´egl´eeviaunobturateurrectangulaire.Celui-
cipermetd’avoirdestailesdespotalantde0(faisceaulasertotalementobstru´e)a`
unfaisceaulasercarr´ede2500µmdecot´e.Lefaisceauainsiretail´epasse`atraversun
objectifpermettantd’obtenirunspotlaserfocalis´eutilisablepourl’injectiondefautes.
Demˆemel’´energiedulaserpeutˆetrer´egl´eeentre0,15µJet0,5mJ.Unetablemotoris´ee
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permetdeﬁxerlacartedetestetainsider´ealiserdescampagnesd’injectionsenplusieurs
positions.Cettetableoﬀreuner´esolutionsurlesaxesXetYde0,1µm.
UnPCdecontrˆolepermetdeparam´etrerlelaser(puissancedetir,tailedespot,
instantdetir)maisaussid’envoyeraucircuitlesdonn´eesn´ecessairespoureﬀectuerles
chiﬀrementsetr´ecup´ererlesdonn´eeschiﬀr´ees.LePCcontrˆoleaussiunecartedesyn-
chronisationpermettantd’ajouterund´elaientrelesignalded´eclenchementprovenant
ducircuitetletirlaser.Ced´elaipermetderespecterlestempsdechauﬀeimpos´espar
lelaser.Auﬁnal,lapr´ecisiondel’instantdetiratteint10ns.Unosciloscopepeutaussi
eˆtreajout´epour”monitorer”laconsommationducircuit.
Laﬁgure3.12montrelesdiﬀ´erentesinteractionsentreles´equipementsdubancd’in-
jectionlorsd’unecampagnedetest.LePCdecontrˆoleconﬁguredansunpremiertemps
lelaser,lacartedesynchronisationainsiquelapositiondelatableXY.PuislePCd´e-
marrelacommunicationaveclecircuittest.Ceciapoureﬀetded´eclencherlesignalde
synchronisationfourniparlecircuit.Unpremiersignalestalorsenvoy´eaulaserdepuis
lacartedesynchronisationpourd´emarrerletempsdechauﬀedulaserpuislesignal
detirestenvoy´eaulaser.Unefoisletirlasereﬀectu´e,lePCr´ecup`erelar´eponsedu
circuittestauxcommandesenvoy´eesaud´emarrageainsiquelescourbesd’acquisition
del’osciloscope.LePCmetalorsa`jourlesdiﬀ´erentsparam`etrespourcontinuerla
campagned’injection.
Figure3.12:Sch´emadubancdetestlaser.
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L’observationdelaconsommationducircuittest´ependantl’injectiondefautesa
unedoubleutilit´e.Eneﬀet,celapermetd’observerclairementl’eﬀetd’untirlasersur
laconsommationmaisaussidev´eriﬁerlabonnesynchronisationentreletirlaseret
l’ex´ecutiondel’algorithmedechiﬀrement.Unexempledeconsommation´electriquedu
circuittest`adeuxinstantsd’injectiondiﬀ´erentsestdonn´eﬁgure3.13.Onobserveclaire-
mentlesdiﬀ´erentesrondesdel’aesainsiqu’unpicdeconsommationlorsdutirlaser.
Onpeutv´eriﬁerais´ementqueletirabieneulieupendantla7iemerondedel’aespour
lacourbedecouleurverteetdurantla8iemerondedel’aespourlacourbedecouleur
rouge.
Figure3.13:Consommation´electriqueducircuitlorsd’untirlaserpendantla7iemeet
la8iemerondedel’aes-128.
Lecircuitnepeutpasˆetreutilis´eseulpourlesexp´erimentations,unecarted’adapta-
tionestn´ecessaire.Commeonpeutlevoirsurlaﬁgure3.14a,cettecarteendeuxparties
estcompos´eed’unecarteFPGAXilinxSpartan3connect´eeavecunecarteﬁlerecevant
lecircuit.Lacarteﬁle,enplusder´ealiserlaconnexionducircuitavecleFPGA,per-
metdemettreenformelessignauxdecontrˆoleetdedonn´eesprovenantduFPGApour
communiqueraveclecircuitaes.LeFPGApermetder´ealiserplusieursfonctions.Tout
d’abordl’interfaceentrelecircuittestetlePCdecontrˆoleviaunecommunications´erie
RS-232maisaussilag´en´erationdusignaldetriggenvoy´e`alacartedesynchronisation.
Cesignaldetriggestg´en´er´e`apartird’unecommandeenvoy´eeparlePCdecontrˆoleau
FPGA.
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(a)Carted’adaptationpourlecircuitaes. (b)Banclaser.
Figure3.14:Cartesupportpourl’asic&banclaser.
3.5 E´tudedu mod`eledefautesenfaceavant
Commeexpliqu´edanslapartie1.4.2,l’injectionpeutsefairesoitparlafaceavant,
soitparlafacearri`ere.Chacunedecesm´ethodesposs`edesesavantagesetinconv´enients.
Pourrappel,l’injectionparlafacearri`eren´ecessiteunepr´eparationducircuitcible
quipeutparfoiseˆtrecompliqu´eea`mettreenplacemaisprocureunacc`esauxzones
sensiblessanslescouchesde m´etalisationfaisante´cran.L’injectiondefautesparla
faceavant,n´ecessitemoinsdepr´eparationetestsouventplusrapide`amettreenplace.
Enrevanche,lesdiﬀ´erentescouchesdem´etalrecouvrentleszonessensibles.Avecles
technologiescmosavanc´ees,onpeutseposerlaquestiondelapertinencedecette
m´ethoded’injectionparlafaceavant.
Deplus,latailedespotlaserminimum´etantlimit´ee`a1µmetlatailedestransis-
torscontinuant`ad´ecroˆıtre,l’hypoth`esefaitequelefaisceaulasern’atteintqu’unezone
sensibledevientdiscutable,demˆemequelemod`eledefautesassoci´e:Bit-set/Bit-reset.
Lemod`eledefauteBit-ﬂippourraitsemblerpluspertinent.
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Lebutdecette´etudeestmultiple;ilpeutˆetrescind´eendeuxparties.Lapremi`ere
parties’attache`av´eriﬁerquelmod`eledefautesestpertinentetr´ealisablesuruncircuit
avecuntirlaserparlafaceavantavecunetailedespotlarge.Cetteconﬁguration
permetdeseplacerdanslecasd’uneinjectionlaserbascoˆut:acc`esseulement`alaface
avantetun´equipementd’injectionlaserbascoˆutneposs´edantpasdesobjectifs´evolu´es
autorisantunepetitetailedespotetdonc,apriori,rendantdiﬃciledesatisfaireaux
mod`elesdefautesmono-bitetmono-octet.Ladeuxi`emepartiedel’´etudes’int´eressena-
turelement`al’exploitationdesfautesinject´eesetpr´esenteunecomparaisondeplusieurs
sch´emasd’attaquesenfautesclassiquesauvuedesparticularit´esdesfautesinject´ees.
3.5.1 Conditionsexp´erimentales
Pourcettee´tude,latailedufaisceaulaserutilis´ee´taitde125×125µm2,soit
l’ouverturelapluslargequelebanclaserpuisseoﬀriravecunobjectifx20.Pourchaque
tir,l’´energiee´taitpositionn´eea`750nJ,onobtientalors,apr`estravers´eeduchemin
optique,unedensit´ed’´energiede17pJ/µm2.Lasurfaceducircuitestdivis´eeen36
zonescommelemontrelaﬁgure3.15.Chaquezonecorrespondaupositionnementdu
faisceaulaserdurantl’injectiondefautes.Lasynchronisationdutirlaseravecl’ex´ecution
del’algorithmeaesparlecircuit´etaitparam´etr´eedefa¸con`acequ’unefautesoitinject´ee
avantl’op´erationsubbytesdeladerni`ereronde.
Figure3.15:Surfacedel’ASICAESdivis´een36zones.
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3.5.2 Analysedes mod`elesdefautes
Les36zonesd´elimit´eesdelasurfaceducircuittestont´et´edansunpremiertemps
soumisesaufaisceaulaser.Pourchaqueposition,10000chiﬀrementsont´et´er´ealis´esa`
partirdetextesclairsal´eatoires.A`chaquefoisqu’unchiﬀr´e´etaitfaut´e,connaissantle
chiﬀr´ecorrectainsiquelaclefdechiﬀrement,il´etaitfacilederetrouverlafauteinject´ee
etletypedefaute`apartirdes´equations3.26et3.27:
e=SB−1(C⊕K10)⊕SB−1(D⊕K10) (3.26)
M9=SB−1(C⊕K10) (3.27)
A`partirdel’´equation3.26,onpeutremonter`alavaleurdelafauteinject´eeetainsi
d´eterminerlenombredebitsimpact´esparl’injectiondefautes.L’´equation3.27permet
quant`aelederemonter`alavaleurdeM9etainsid’avoirlavaleurinitialeduoudesbits
faut´es.Onpeutalorsd´eterminerletypedefautesinject´eesetune´eventueled´ependance
auxdonn´ees.Onobtientalorspourchaqueoctetletauxd’injectiondefautes,c’est-`a-
direlenombredechiﬀr´esfaut´essurles10000chiﬀrements,letauxd’injectiondefautes
mono-bitparrapportautauxd’injection,ainsiqueletauxder´ep´etabilit´edelafaute.
Cesr´esultatssontpr´esent´esdansletableau3.2.`Achaqueoctetcorresponduneposition
spatialeduspotlasersurlasurfaceducircuit.Onpeutremarquericiquel’´eparpilement
desdiﬀ´erentsblocslogiquessurlasurfaceducircuitn’apaseud’eﬀetsigniﬁcatifsur
l’injectiondefautes.Lesr´esultatspr´esent´espourchacundesoctetscorrespondenta`
lalocalisationayantconduitauxtauxd’injectiondefauteslepluse´lev´e.Onadonc
seizepositionsdiﬀ´erentesduspotlasersurlasurfaceducircuitpermettantd’obtenirles
r´esultatsdutableau3.2.
Letauxder´ep´etabilit´ed’unefauterepr´esenteletauxd’occurrenced’unemˆemefaute
surcetoctet.Parexemplepourl’octet0,sur10000chiﬀrements,480ont´et´efaut´es(soit
untauxd’injectiondefautesde4,8%).Surces480chiﬀr´esfaut´es,79%(379)l’´etaient
pardesfautesmono-bitet74%(355)l’´etaientparlamˆemevaleurdefaute.
Apr`esunepremi`ereanalysedesr´esultats,onremarquequeletauxd’injectionde
fautesestrelativementfaiblepourtouslesoctets(saufl’octet3).Letauxdefautesmono-
bitainsiqueletauxder´ep´etabilit´esonteuxenrevancheparticuli`erement´elev´es.Pour
avoirplusd’informationssurletypedesfautesinject´ees,destirslasersuppl´ementaires
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Table3.2:R´esultatsexp´erimentauxsurasicaes.
Octet# Tauxd’injection Tauxdefautes R´ep´etabilit´e
defautes mono-bit
0 4,8% 79% 74%
1 3,2% 100% 99%
2 3,1% 98% 92%
3 67,8% 49% 48%
4 9,4% 99,7% 90%
5 2,1% 79% 58%
6 0,5% 100% 99%
7 4,6% 65% 64%
8 23% 64% 42%
9 7,2% 91% 80%
10 4,3% 99% 98%
11 15,5% 97% 97%
12 12,2% 98% 96%
13 3,1% 87% 55%
14 0,2% 100% 100%
15 7% 99,2% 99%
onte´t´er´ealis´esa`lapositionspatialecorrespondanta`l’injectiondefautessurl’octet
5.Cettefois-ci,1000textesclairsal´eatoiresont´et´eutilis´es.Lesr´esultatsobtenussont
r´esum´esdansletableau3.3.
Table3.3:InjectiondefauteLasersurl’octet5(1000textesal´eatoires).
Tauxd’injection Tauxd’apparition Tauxd’apparition
defautes delafaute’0x80’ d’autresfautes
7.1% 94% 6%
Onretrouvebienaveccesinjectionsqueletauxdefautesestfaible(7,1%)maisque
letauxd’occurrencedefautesmono-bitavecunevaleursurunoctetde0x80esttr`es
e´lev´e(94%).Ens’int´eressantpluspr´ecis´ement`alavaleurdubitfaut´eavantl’injection,
onremarquequelesseulesfoiso`ulebitestfaut´e,savaleurinitiale´etait”0”.Aucune
fauten’a´et´einject´eelorsquesavaleurinitiale´etait”1”.Onadoncunefautedetype
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Bit-set.Danscecas,sionconsid`ereseulementlesfautesdetypeBit-setpourl’injection
defautes,letauxd’injectionatteintalors14.2%(lestextessontal´eatoires).
Lorsqu’unecampagned’injectionesteﬀectu´eesurl’octet5avecuntexteclairchoisi,
permettantl’injectiondefautesdetypeBit-set(valeurinitialdubitfaut´ea`”0”),les
diﬀ´erentstauxd’injectionsmontrentunl´egere´cartavecles14%attenduscommele
montreletableau3.4maisconﬁrmebienlemod`eledefautesconsid´er´e.
Table3.4:Injectiondefauteslasersurl’octet5(textechoisiunique).
Tauxd’injection Tauxd’apparition Tauxd’apparition
defautes delafaute’0x80’ d’autresfautes
16.8% 97% 3%
Enrevanche,letauxd’injectionobtenude16%restetr`esbascomptetenudufait
quel’injectiondefautesparlaserestg´en´eralementconsid´er´eecommed´eterministe.Un
explicationpossibleestlad´ependancedel’injectiondefauteslaser`al’instantd’injection
(c.f.partie1.2.4).Eneﬀet,lebanclaserintroduitunjitterde10nssurl’instantdetir
eﬀectif,sachantqu’unep´erioded’horlogeestde40ns.Cejitterimportantparrapport
a`lap´erioded’horlogelaissedoncpenserquecertainstirslaserprovoquentunSETmais
quecelui-cineprovoquepasdefaute.
Parmilegrandnombrededonn´eesr´ecolt´eeslorsdelapremi`erecampagned’injections
(chiﬀrementde10000textesal´eatoires),uneanalysepluspouss´eeae´t´eeﬀectu´eesur
l’octet3.Pluspr´ecis´ement,unee´tudebita`bitdesfautesinject´eessurcetoctetest
rapport´eedansletableau3.5.
LacolonneValeurdelafautereportelavaleurdeecalcul´eea`partirdel’´equa-
tion3.26.Onremarquealorsfacilementquelesquatrebitsdepoidsfortnesontjamais
faut´esmaisaussiquelebit1(b1)auntauxd’injectiondeuxfoisplus´elev´equelebit2
(b2)(respectivement66%et34.3%).A´l’aidedel’´equation3.27,pourchaqueinjection
defaute,lavaleurdechacundesdeuxbits(b1etb2)avantl’injectionapuˆetreretrouv´ee.
Cesinformationsontpermisdeconstruirepourchacundecesdeuxbits,letableau3.6
regroupantlesprobabilit´esd’avoirunefauteprovoquantlepassagedubitde”0”vers
”1”etde”1”vers”0”.
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Table3.5:Fautesinject´eessurl’octet3.
Tauxd’injection R´ep´etabilit´e
67.8% 48%
Valeurdelafaute Nombre
b7..b4b3b2b1b0 d’injection
00000110 3285
00000010 3228
00001110 93
00001000 70
00000100 51
00000001 40
00001001 13
00000011 4
Table3.6:Probabilit´esurlesfautesaﬀectantlesbit1et2
P(0→1) P(1→0)
Bit1 0,487 0,513
Bit2 0,986 0,014
Onremarqueaveccetableauquepourlebit1,lesfautessontdetypeBit-ﬂip(prob-
abilit´esquasi-´equivalentesd’unpassagede”0”vers”1”oude”1”vers”0”).Enrevanche
lebit2n’estprincipalementaﬀect´equepardesfautesdetypeBit-set(probabilit´ed’un
passagede”1”vers”0”n´egligeable).Cetteanalyseminutieusenousmontreiciqueles
deuxmod`elesdefautesBit-set(ouBit-reset)etBit-ﬂipsontpossiblesavecuntirlaser
parlafaceavantetunspotlarge.Uneexplicationpossiblesurlapr´esencedefautesde
typeBit-set(ouBit-reset),contrairementauxhypoth`esesfaitesend´ebutd’´etude,est
l’inﬂuencedesdiﬀ´erentescouchesdem´etalquiagissentcommeunefenˆetred´ecoupant
lefaisceaulaser.Lorsquelefaisceaulaseratteintlesdiﬀ´erentespistesm´etaliquesd’une
couche,celui-ciestr´eﬂ´echiparlem´etal.Lefaisceaulaservadonctraverserlacouche
depistes m´etaliquesauxseulsendroitso`uiln’yapasdepistes.Lecircuitdetest
comportantsixcouchesdem´etal,lefaisceaulaserayantaud´epartunegrandesurface
estfortementdiminu´eapr`esavoirtravers´etouteslescouches.Cefaisceaud´ecoup´epar
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lesdiﬀ´erentescouchesnevaalorsatteindredanscertainscasquedeszonessensibles
relativesauxfautesdetypeBit-setouBit-reset.Dansd’autrescas,pourunmˆemebit,
leszonessensiblescorrespondantauxfautesdetypesBit-setetBit-resetnesontpas
recouvertesparlescouchesdem´etalisation(c.fpartie1.4.2).Elessontdoncaccessi-
bles,pourunemˆemeposition,parlefaisceaulaseretpermettraientdoncl’injectionde
fautesdetypeBit-ﬂip.
3.5.3 DFAsurladerni`ererondedel’AES
Danscettesection,lesdonn´eescolect´eesdanslapartie3.5.2,sontutilis´eespour
menerdiﬀ´erentstypesd’attaquessurladerni`ererondedel’aes.Lebutestd’´etudier
l’eﬃcacit´edetelesattaquesavecnosdonn´eesexp´erimentales(tauxd’injectiondefautes
faiblemaistauxder´ep´etabilit´eetdefautesmono-bit´elev´e).
Applicationdel’attaquesurl’op´erationSUBBYTES
Lapremi`ereattaquemen´ee`al’aidedenosdonn´eesexp´erimentalespourretrouverla
clefsecr`ete,futl’attaquedeGiraud,pr´esent´eedanslapartie3.3.2,n´ecessitantl’injection
defautesavantl’op´erationsubbytesdeladerni`ereronde.Commepr´ecis´edansla
descriptiondel’attaque,lescontraintessurlesfautessontdepouvoirinjecterunefaute
mono-bitentrelaﬁndelatransformationmixcolumnsdelaronde9etled´ebutdela
transformationsubbytesdelaronde10.
Lesdiﬀ´erentsr´esultatsd’injectiondefautespr´esent´esdansletableau3.2ontdonc
e´t´eutilis´es.Onremarquequeseulstroisoctetsrespectentparfaitementlescontraintes
surlesfautesinject´eesdecetteattaque.Lesoctets1,6et14onte´t´efaut´espardes
fautesmono-bitmaisletauxd’injectiondefautespourcesoctetsestextrˆemementbas
etpasassezsigniﬁcatifpouraﬃrmerquetroispairesdechiﬀr´escorrect/faut´esontdonc
n´ecessairespourretrouverchacundesoctets1,6et14delaclefderondeK10avecun
tauxdesucc`esde97%.
Enrevanche,13octetspr´esententdestauxd’injectiondefautessuﬃsammentsigni-
ﬁcatifpourˆetreexploit´e.Cesoctetspr´esententdestauxd’injectiondefautesmono-bit
prochesde80%.Lenombredepairesdechiﬀr´escorrect/faut´ealorsn´ecessairespour
retrouverlesoctetscorrespondantsdeK10augmente.Eneﬀet,commel’ilustrelaﬁg-
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ure3.16a,lorsquelacontraintesurletypedefautesestrespect´ee,labonnevaleurde
l’octetdesous-clefrecherch´eecorresponda`l’intersectiondesensemblesdesvaleursde
sous-clefspossiblespourtroiscouplesdechiﬀr´escorrect/faut´e.Enrevanche,lorsquel’on
acommedansnotrecas,untauxdefautesmono-bitprochedes80%etsionutilise
seulementtroiscouplesdechiﬀr´escorrect/faut´ealorsonobtientunsousensemblede
valeurspossiblesnepermettantpasdeconcluresurlavaleurcorrectdelasous-clef.Il
fautdoncutiliserplusdecoupleschiﬀr´escorrect/faut´epourpouvoirobteniruneseule
hypoth`esedesous-clefcorrecte.
A B
C
(a)Tauxdefautesmono-bitde100%et
troiscoupledechiﬀr´escorrect/faut´e.
A
C
B
(b)Tauxdefautemono-bitde80%ettroiscouples
dechiﬀr´escorrect/faut´e
Figure3.16:Ilustrationdesensemblesdevaleurspossiblesdel’octetdesous-clef
recherch´elorsdel’attaquedeGiraud.
Onpeutcalculerlenombreminimumdecoupleschiﬀr´escorrect/faut´epourobtenir
untauxder´eussitedel’attaqued’aumoins90%lorsqueletauxd’injectiondefautes
mono-bitestde80%.
Lesinjectionsdefaute´etantind´ependanteslesunesdesautres,onpeutmod´eliser
lenombredefautesmono-bitobtenuesparunevariableal´eatoireX quisuituneloi
binomialedeparam`etresn,lenombredefauteseﬀectu´ees,et45,laprobabilit´ed’obtenir
unefautemono-bit.
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Lebutestd’obteniraumoins3couplesdechiﬀr´escorrect/faut´eavecunefaute
mono-bitpourpouvoirr´eussirl’attaque.Supposonsquel’onaitaumoins5couplesde
chiﬀr´escorrect/faut´e.
P(X≥3)=
5
i=3
P(X=i) (3.28)
= 53
4
5
3 1
5
2
+ 54
4
5
4 1
5 +
4
5
5
=0.94208 (3.29)
Sil’ona5couplesdechiﬀr´escorrect/faut´e,onaplusde94%dechancesd’obtenir
aumoins3couplesdechiﬀr´escorrect/faut´eavecunefautemono-bit(cf.´equation3.29).
Aﬁndecalculerlaprobabilit´eder´eussirl’attaque,consid´eronsles´ev´enementssuiv-
ants:
-SoitAl’´ev´enementr´eussirl’attaque.
-SoitBl’´ev´enementobtenirexactement3couplesdechiﬀr´escorrect/faut´eavecune
fautemono-bit.
-SoitCl’´ev´enementobteniraumoins3couplesdechiﬀr´escorrect/faut´eavecune
fautemono-bit.
Laprobabilit´ecalcul´eedans[18],estlaprobabilit´eder´eussirl’attaquesachantque
l’onaexactement3fautesmono-bitsoitPB(A).Laprobabilit´eder´eussirl’attaque
augmentantaveclenombredefautesmono-bitobtenues,onaPB(A)≤PC(A)d’o`u:
P(A)≥P(A∩C)=PC(A)·P(C)≥PB(A)×P(C)≈0,91 (3.30)
Ilfautauminimum5couplesdechiﬀr´escorrect/faut´epourobteniruntauxde
r´eussitedecetteattaquede90%lorsqueletauxd’injectiondefautemono-bitestde
80%
Enrevanche,pourlesoctets3,7et8,avecdestauxd’injectiondefautesmono-bit
respectivementde50%,65%et64%,lenombredepaireschiﬀr´escorrect/faut´en´eces-
sairesdevientimportant.Pourcesoctetspr´esentantdestauxd’injectiondecetype,
cetteattaquenesemblepasˆetrelapluseﬃcace.
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Applicationdel’attaquedeRocheetal.
Cetteattaque,pr´esent´eedanslapartie3.3.3,estbas´eesurlacapacit´edel’attaquant
a`injecterdesfautesconstantessurlaclefderondeK9.Lesfautes´etantinject´eeslors
ducalculdesclefsderonde,K10estdoncaussiaﬀect´eeparlesfautesinject´ees.
Silesfautesinject´eesontuntauxder´ep´etabilit´ede100%,seulementtroispairesde
chiﬀr´escorrect/faut´esontalorsn´ecessairespourretrouverl’octetattaqu´edeK10avec
untauxdesucc`esde90%.Cetteattaquepeutaussiˆetreappliqu´eeavecdesinjectionsde
fautesayantdestauxder´ep´etabilit´einf´erieurs`a100%(notrecas),lenombredepaires
dechiﬀr´esaugmentealorsaufureta`mesurequeletauxder´ep´etabilit´ed´ecroit(cf.
ﬁgure3.4).
Nosdonn´eesexp´erimentalesutilis´eesiciconcernentdesfautesinject´eesentrelaﬁnde
latransformationmixcolumnsdelaronde9etled´ebutdelatransformationsubbytes
delaronde10.K10n’estdoncaﬀect´eeparaucunefaute.Cependant,leprincipede
l’attaqueestquandmˆemeapplicableavecnosdonn´ees.Eneﬀet,l’´equation3.13devant
eˆtrev´eriﬁ´eepourconsid´ererunehypoth`esekdeK10commepotentielementcorrecte,il
suﬃtalorsdeconsid´ererquel’erreure10estnuledansl’´equation3.31.
SB(SB−1(C⊕k)⊕e9)⊕k⊕e10=D (3.31)
Aveclesdonn´eesdutableau3.2,9octets(1,2,4,6,10,11,12,14,15)ontuntaux
der´ep´etabilit´esup´erieurou´egal`a90%etn´ecessitentdoncauplus6pairesdechiﬀr´es
correct/faut´epourretrouverl’octetcorrespondantdelaclefderondeK10.Pourles
troisoctets(0,7,9)avecuntauxder´ep´etabilit´esup´erieur`a60%,lespairesdechiﬀr´es
correct/faut´en´ecessairesvontalorsˆetred’unmaximumde9.Enrevanche,pourles4
octets3,5,8et13,ayantuntauxder´ep´etabilit´eprochedes50%(voireplusfaible),la
r´eussitedel’attaquen´ecessitedanscecasauminimum15pairesdechiﬀr´escorrect/faut´e.
Delamˆememani`erequepourl’attaquesurlatransformationsubbytes,cetteat-
taquepermetderetrouverlaclefsecr`etemalgr´elan´ecessit´ed’obtenirplusdecouples
chiﬀr´escorrect/faut´epourr´eussirl’attaque.
Cependant,cetteattaqueimposemoinsdecontraintessurletypedefautesinject´ees
etpeutpermettreder´eussirl`ao`ul’attaquedeGiraude´choueraitenraisondesces
contraintessurletypedefautesinject´ees(fautesmono-bit).
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Simpliﬁcationdel’attaquedeLashermesetal.
Lesattaquespr´ec´edentespermettentderetrouverrelativementais´ementunepartie
delaclefsecr`ete.N´eanmoinspourcertainsoctets,particuli`erementceuxavecuntaux
d’injectiondefautesmono-bitouuntauxder´ep´etabilit´efaibles,cesdeuxattaquesne
sontpaseﬃcaces.L’attaquedeLashermesetal.,d´ecritedanslapartie3.3.4,exploitela
capacit´e`ainjecterdesfautesayantunedistributiondesvaleursd’erreursnonuniformes.
Cettenonuniformit´edeladistributiondevaleursdefautesinject´eespermetdediscrim-
inerlavaleurcorrectedelasous-clefdel’octetfaut´e.Lorsqueletauxder´ep´etabilit´eest
faible(entre20et30%),cetteattaqueresteeﬃcace.Elepermetdetrouverlabonne
hypoth`esesurl’octetdelasous-clefavecseulementunedizainedecouplesdechiﬀr´es
correct/faut´e.Ilsembledoncquecetteattaquesoitpluseﬃcacequelesdeuxautres
attaquesutilis´eesplustˆot,auvudutauxder´ep´etabilit´eapprochantles50%.Cette
attaquepeutˆetreparticuli`erementeﬃcacepourlesfautesayantdestauxder´ep´etabilit´e
inf´erieurs`a50%.Enutilisantlesdonn´eesexp´erimentalesconcernantl’injectiondefautes
surl’octet3,latabled’erreura´et´econstruiteetreport´eedansletableau3.7:
Table3.7:Tabled’erreurdel’octet#3.
Hypoth`esesdeK10not´ek
Realisationi ’0x00’’0x01’···’0xCD’···’0xFF’
0 ’0x63’’0x61’··· ’0x02’ ···’0x15’
1 ’0xB2’’0x0A’··· ’0x06’ ···’0x59’
2 ’0x0C’’0xBF’··· ’0x02’ ···’0x1E’
··· ··· ··· ··· ··· ··· ···
158 ’0x51’’0xFF’··· ’0x06’ ···’0x1A’
··· ··· ··· ··· ··· ··· ···
3,578 ’0xF2’’0x49’··· ’0x08’ ···’0x82’
··· ··· ··· ··· ··· ··· ···
10,000 ’0x09’’0x3B’···’0x0E’ ···’0x33’
Normalement,commed´ecritdanslapartie3.3.4,pourchaquehypoth`esedeclef,
l’entropiedeserreursestcalcul´eeetpermetdedistinguerlavaleurdeclefcorrecte.
Dansnotrecas,ilestfaciled’aﬃrmerquelavaleurcorrectedel’octetcorrespondantde
K10est”0xCD”.Pourlesmauvaiseshypoth`esesdeclef,lesvaleursd’erreurscalcul´ees
semblental´eatoires.Enrevanche,pourl’hypoth`esedeclefcorrespondanta`lavaleur
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”0xCD”,leserreurssontrestreintesauxquatrebitsdepoidsfaibles.Celacorrespond
bienauxerreursdel’octet3d´ecritesdansletableau3.5.Iln’estdoncpasn´ecessairede
calculerl’entropiedeserreurspourchaquehypoth`esedeclefcarladiscriminationvisuele
estsuﬃsanteeteﬃcace.D`eslorsquelesfautesinject´eessuiventunmotifreconnaissable,
celapermetd’al´eger,entermesdecalculs,l’analysedesr´esultats.
Unpeuplusde3pairesdechiﬀr´escorrect/faut´eseulementsontn´ecessairespour
retrouverlabonnehypoth`esedeclef.Eneﬀet,l’entropiedesfautesinject´eessurl’octet
3este´galea`1,3.Ensereportanta`laﬁgure3.5,ontrouvequ’enmoyenne3,5paires
dechiﬀr´escorrect/faut´esontn´ecessairespourr´eussirl’attaque.Pourlesdeuxattaques
pr´ec´edentes,avecuntauxder´ep´etabilit´eoudefautesmono-bitinf´erieura`50%,le
nombremoyendepairesdechiﬀr´escorrect/faut´en´ecessairespourretrouverlavaleurde
l’octetdelasous-clefsesituaitautourde15.
Cettesimpliﬁcationd’attaquepermetd’ˆetrebeaucouppluseﬃcacepourdestauxde
r´ep´etitionsdefautesfaiblesetd’exploiterdepossiblesmotifsder´ep´etitionsdesfautes
inject´ees.Eneﬀet,danslecasdesdonn´eesexploit´eesdanscettepartie,seulelamoiti´edes
bitsdel’octet3´etaitaﬀect´eeparlespotlaser(principalementdufaitdeladispersionde
lalogiquedel’asicaes)cequipermetd’obtenirdesfautessurcetoctetn’aﬀectantque
lamoiti´edesbitsetd’avoirunmotifreconnaissablefacilement.Lesdiﬀ´erentescouchesde
m´etalisationpeuventaussipermettred’obtenirdesmotifsdefautesn’aﬀectantqu’une
seulepartiedesbitsd’unoctet.Demˆeme,lad´ependanceauxdonn´eesdecertainsbits
faut´espeutaussiconstituerunmotifdediscriminationpourcetteattaque.Leserreurs
calcul´eesdanslatabled’erreurcorrespondant`alabonnehypoth`esedeclefmettronten
e´videncetoujourslesmˆemesbitsfaut´es.
3.5.4 Conclusion
Cettepartieapermisdemontrerquemalgr´el’utilisationd’unetailedespotlarge
(125×125µm2)poureﬀectuerdestirsparlafaceavant,desfautesdetypeBit-set
etBit-resetontpuˆetreinject´ees.Cesdeuxtypesdefautes´etaientinattendusdufait
deladiﬀ´erenceentrelataileduspotlaserutilis´eetlatailedestransistors.Deplus,
cestypesdefautes(Bit-setetBit-reset)demandentdepouvoiriluminerseulementune
zonesensibledutransistor,cequisemblaita`premi`erevueplusappropri´ea`unetaile
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despotde1µm.Cependant,desfautesdetypeBit-ﬂipontaussipuˆetreinject´eeset
correspondraient`al’iluminationdeplusieurszonessensiblesparlespotlaser.
Uneexplicationpossibledelapr´esencedefautesdetypeBit-ﬂipmaisaussidetype
Bit-set/Bit-reset,malgr´el’utilisationd’unspotlaserlarge,peutˆetretrouv´eedansl’ac-
tiondesdiﬀ´erentescouchesdem´etalagissantcommeunefenˆetreded´ecoupedufaisceau
laseretpermettantden’atteindrequecertaineszonessensiblesdestransistors[5].L’in-
jectiondefautesdanslalogiquecombinatoirepourraitˆetreuneautreexplicationa`la
pr´esencedescestypesdefautes.Cependantcettepossibilit´eest`aprendreavecpr´ecau-
tiondufaitdelapr´esenced’unjitterde10nssurl’instantdetirduLASERpourun
fonctionnementducircuita`unefr´equencede25MHz.Cettee´tudeaaussipermisde
corroborerlad´ependanceauxdonn´eesdel’injectionlaser.
Dansunsecondtemps,lesdonn´eesexp´erimentalesrecueiliesontpermisdeconfron-
terl’eﬃcacit´edesattaquesd´evelopp´eesparGiraud[18]ainsiqueRocheetal.[49].On
amontr´equ’avecuntauxd’injectiondefautesmono-bitet/ouuntauxder´ep´etabilit´e
faibles,cesdeuxattaquesnesontpaslespluseﬃcaces.Unesimpliﬁcationdel’attaque
deLashermesetal.[31]apermisd’avoiruneattaquepluseﬃcaceaveccesvaleursde
tauxd’injection.
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3.6 Caract´erisationdel’ASICAESprot´eg´e
Commepr´esent´edanslapartie3.4,lecircuitimpl´ementantl’algorithmeaesembar-
queplusieurscontre-mesuresayantpourbutdeprot´egerlecircuitcontrelesattaques
enfautes.Unepartiedutravaildecetteth`esefutdecaract´eriseretd’´evaluerl’eﬃcacit´e
decescontre-mesuresvis-`a-visdel’injectiondefautesparlaser.
3.6.1 E´tudeth´eoriquedescontre-mesures
Avantd’injecterdesfautes`al’aidedubanclaser,unepremi`ereanalysedescontre-
mesuresetdeleurcomportementsuppos´evisa`visdel’injectiondefautespermet
d’´etablirunestrat´egied’attaqueetded´ecelerd’´eventuelesfailes.
Pournotrecircuit,cinqanalysespeuventˆetrefaitespourd´ecriresoncomportement
suppos´evis-`a-visdel’injectiondefautes.
Injectiondefautesdansundesdeuxcheminsdedonn´ees
Lapremi`ereanalyseestlapluslogique,lorsqu’unefauteestinject´eedirectement
surlechemindedonn´eesnormale.Siunefauteestinject´eesurlechemindedonn´ees
normalesonseretrouvedanslecastypiqueded´etectiondefautesparlacontre-mesure.
Commed´ecritdanslapartie3.4.1aveclesﬁgures3.10bet3.10a,lafautevaˆetrepropag´ee
surlesdeuxcheminsdedonn´ees.Deplusunepartiedel’informationestperdue`acause
deladeuxi`emecontre-mesure.L’op´erationshiftrowscrois´eeentrelesdeuxcheminsde
donn´eesvadoncintervertir4bitsdechaqueoctetdelamatriced’´etatdesdeuxchemins
dedonn´ees.Parrapport`alavaleurr´eeledel’erreurapr`eslatransformationsubbytes,
4bitssontfauxetpeuventconduirea`consid´erercommecorrectesdeshypoth`esesde
sous-cleffausses.
Cependant,l’attaquedeGiraud[18]esttoujourspossible.Cetteattaque,comme
d´ecritdanslapartie3.3.2,n´ecessitel’injectiondefautesmono-bitentrelaﬁndela
transformationmixcolumnsdelaronde9etled´ebutdelatransformationsubbytesde
laronde10.Lemotifdepropagation´etantﬁxe,ilestfaciled’identiﬁerl’octetr´eelement
faut´e.Eneﬀet,ona6octetsfaut´esparla mˆemeerreuretunoctetfaut´eavecune
erreurdiﬀ´erente(ﬁgure3.10b)surlechiﬀr´efaut´e.L’octetr´eelementfaut´eestfacilement
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identiﬁableetlessixoctetsfaut´esdonnentuneinformationsuppl´ementairesurlebitde
l’octetfaut´e(fautemono-bit).Cetteinformationpermetder´eduireleshypoth`esesde
d´epartdansl’attaquedeGiraud.
Depluslaperted’informationli´eeaushiftrowscrois´en’estpastotale.Lecroise-
mententrelesdeuxcheminsnesefaitquesurlamoiti´edesbitsd’unoctet,unemoiti´e
d’informationresteencoreexploitable.Sil’attaqueestr´ealis´eeenboiteblanche(c.`a.d
aveclaconnaissancedesbitscrois´es),ilestfaciled’´ecarterlesbitsn’apportantaucune
information.Seulslesquatrebitsconsid´er´escommeapportantuneinformationr´eele
sontutilis´espourl’attaque.Pouruncoupledechiﬀr´escorrect/faut´e,leshypoth`esesde
sous-clefidentiﬁ´eescommepotentielementcorrectessontplusnombreuses.Pouriden-
tiﬁerlesbonneshypoth`esesdesous-clef,lenombredecouplesdechiﬀr´escorrect/faut´e
vadoncˆetreplusimportantquedanslecasd’uneattaqueclassiquesanscontre-mesure.
Lasecondeanalyseportesurl’injectiond’unefautesurlechemindedonn´eescompl´e-
ment´eesavantled´ebutdeladerni`ererondedel’aes.Lacontre-mesurevadoncd´etecter
lafautepuislapropager`atraverslesdeuxcheminsdedonn´ees,commeonpeutlevoir
surlaﬁgure3.17.Onretrouveenﬁndechiﬀrementlemˆememotifdepropagationque
pourunefauteinject´eesurlechemindedonn´eesprincipales.Commepourunefaute
surlechemindedonn´eesprincipales,onpeutidentiﬁerl’octetfaut´eainsiqueleoules
bitsfaut´es.
L’attaquedeGiraudestaussipossibleaveccetteinjectiondefautes.Eneﬀet,le
shiftrowscrois´epermetcettefois-cid’obtenirdel’informationsurl’octetr´eelement
faut´educhemindedonn´eescompl´ement´ees.Onseretrouvealorsdanslemˆemecasque
lorsd’unefautesurlechemindedonn´eesnormales,seulelamoiti´edesbitsdel’octet
faut´eapporteuner´eeleinformation.Pouridentiﬁerlesbonneshypoth`esesdesous-clef,
lenombredecouplesdechiﬀr´escorrect/faut´evadonceˆtreplusimportantquedans
lecasd’uneattaqueclassiquesanscontre-mesure.Enrevancheiln’estpaspossiblede
savoirsilafauteae´t´einject´eedanslechemindedonn´eescompl´ement´eesoudansle
chemindedonn´eesnormales.
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Figure3.17:Propagationd’unefauteinject´ee`atraverslechemindedonn´eescompl´e-
ment´eeslorsdeladerni`ererondedel’aes.
Injectiondefautessurlesdeuxcheminsdedonn´ees
Siune mˆemefauteestinject´eesurlesdeuxcheminsdedonn´eessimultan´ement,
lorsdelacomparaisondesdeuxcheminsdedonn´eesparle m´ecanismeded´etection-
propagation,aucunediﬀ´erencenevaˆetred´etect´ee.Lescontre-mesuresserontmisesen
d´efaut.Laﬁgure3.18ilustrecetteinjectiondefautessurlesdeuxcheminsdedonn´ees
simultan´ement.Lescontre-mesuresnepouvantpasd´etecterlesfautesinject´eesetle
shiftrowscrois´en’ayantaucuneﬀetsurcesdeuxfautes,onseretrouvealorsdans
lemˆemecasqu’uncircuitnonprot´eg´e.Silesfautessontinject´eesavantled´ebutdela
transformationmixcolumnsdelaronde9,ouaud´ebutdelatransformationsubbytes
delaronde10,onpeututiliserrespectivementl’attaquedePiretetal.[44]oul’attaque
deGiraud[18]pourretrouverrespectivementquatreoctetsouunoctetdelasousclef.
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Figure3.18:Propagationdedeuxfautesidentiquesinject´ees`atraverslesdeuxchemins
dedonn´eeslorsdeladerni`ererondedel’aes.
Injectiondefautesdansle m´ecanismeded´etection
Unautrepointd’entr´eepourl’injectiondefautespourraiteˆtrele m´ecanismede
d´etectionlui-mˆeme.Cetyped’injectionpermettraitdeneutraliserlecroisementdes
donn´eesdansl’op´erationshiftrows.Eneﬀet,siunefauteestinject´eedirectement
danslem´ecanismeded´etection,cele-civaalorsˆetrepropag´eeetdiﬀus´eedelamˆeme
mani`eresurlesdeuxcheminsdedonn´ees.Lorsdelatransformationshiftrowscrois´e,
lesfautes´etantidentiquessurlesdeuxchemins,aucuneperted’informationn’intervient
etlecroisementesttransparent.
Pourpouvoirutilisercepointd’entr´eepourmeneruneattaqueetainsiretrouver
laclefsecr`ete,l’injectiondefautesdoitintervenirend´ebutdeneuvi`emeronde.Lem´e-
canismeded´etectionintervientenparal`eledel’op´erationsubbytes,doncsil’injection
intervientlorsdeladerni`ereronde,lafauten’aﬀecterapasl’op´erationsubbytesetdonc
l’attaquedeGiraud[18]neserapasapplicable.Enrevanche,siunefauteestinject´ee
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lorsdelaronde9,lafautevaalorsaﬀecterlatransformationmixcolumns.L’attaque
dePiretetQuisquater[44],pr´esent´eedanslapartie3.3.5peutpermettrederetrouver
laclefsecr`ete`apartirdeschiﬀr´esfaut´es,avecunefauteinject´eeenronde9.Demˆeme
quepourunefauteinject´eesurundesdeuxcheminsdedonn´ees,lapositiondel’octet
faut´e`atraverslem´ecanismeded´etectionpeutˆetreretrouv´eefacilementenanalysantles
positionsdesoctetsfaut´esduchiﬀr´efaut´eainsiqu’ensuivantlesch´emadepropagation
d´ecritﬁgure3.19.
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Figure3.19:Propagationd’unefauteinject´eedanslem´ecanismeded´etectiond’erreurs
lorsdelaronde9surlesdeuxcheminsdedonn´ees.
Lorsqu’uneerreurestinject´eedanslem´ecanismeded´etection(repr´esent´eeenrouge),
cele-ciestdoncpropag´eesurlaligneetlacolonnedelamatriced’´etat,puisdiﬀus´ee
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surlesdeuxcheminsdedonn´ees.Onadoncavantlatransformationmixcolumns
septoctetsfaut´esaveclamˆemevaleur.Lemixcolumnsvapropagerleserreurssurles
colonnesdelamatriced’´etat,sibienqu’`alaﬁndelaronde9,ona14octetsfaut´es.Les
octetsfaut´esayantlamˆemecouleurcorrespondentauxoctetsayantlamˆemevaleurde
faute.L’ex´ecutiondelaronde10s’eﬀectuenormalement,sansd´etectiond’erreurs.On
obtient`alaﬁnduchiﬀrementdel’aes,unchiﬀr´eavec14octetsfaut´es.Lespropri´et´es
delatransformationmixcolumns(pr´esent´eespartie3.2)etlapositiondesdiﬀ´erents
octetsfaut´esdanslamatriced’´etatavantcettetransformationpermettentd’obtenir
deuxoctetsnonfaut´esenﬁndechiﬀrement.Cettecaract´eristiquepeuteˆtreutilis´ee
pourd´etecterleschiﬀr´esfaut´escorrespondanta`unefauteinject´eedanslem´ecanisme
ded´etection.
Enobservantlapropagationdefauteslorsdel’ex´ecutiondesdeuxderni`eresrondes,
onremarquequ’uneseulecolonnedelamatriced’´etatestaﬀect´eeparunefautemono-
octetenentr´eedumixcolumnsdelaronde9(la1èrecolonneenpartantdelagauche
surlaﬁgure3.19),lesautrescolonnesayant´et´eaﬀect´eespardesfautesmulti-octets(le
shiftrowsad´ecal´elacolonnefaut´eeensortiedelamatriced’erreurs).L’attaquede
PiretetQuisquater[44],telequed´ecritenes’appliquantqu’avecdesfautesmono-octets,
onnepourraretrouverquequatreoctets`alafois.Enrevanche,l’attaquepr´esent´eepar
Moradietal.[39]en2006estuneattaqueg´en´eralis´eeutilisantdesfautesmulti-octets
avantlemixcolumnsdelaronde9etpermetderetrouverlaclefsecr`ete.Cetteattaque
d´eﬁnitunmod`eledefautestr`eslarge:n’importequelesfautesavantlatransformation
mixcolumnsdelaronde9.Cemod`eleautorisedoncd’avoirtouslesoctetsdelama-
triced’´etatfaut´esavantlemixcolumnsdelaronde9.L’´ecrituredes´equationsdela
propagationdesfautesparlemixcolumnsetleshiftrowspermetalorsdecr´eerdes
ensemblesd’hypoth`esesdevaleursdesous-clefs.Cesensemblessontensuiter´eduitsa`
l’aidedescouplesdechiﬀr´escorrect/faut´eetpermettentderetrouverlavaleurdesdif-
f´erentsoctetsdelasous-clef.Cependant,lenombredecouplesdechiﬀr´escorrect/faut´e
n´ecessairepourretrouverlavaleurcorrectedesdiﬀ´erentsoctetsdelasous-clefpeutaler
desixcouplesdechiﬀr´es`aplusd’unmilier.Dansnotrecas,onseretrouveavec7octets
faut´esr´epartiessurlesquatrecolonnesdelamatriced’´etatavantlatransformation
mixcolumnsdelaronde9(cf.ﬁgure3.19).Cetyped’attaquepermettraitalorsde
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retrouverlaclefsecr`eteavecunnombrer´eduitdecouplesdechiﬀr´escorrect/faut´epar
rapport`auneattaquedePiretetal.
Injectiondefautesdansle m´ecanismedediﬀusion
Unefautepeutaussiˆetreinject´eedanslem´ecanismedediﬀusiondel’erreur.L’eﬀet
recherch´eestle mˆemequ’avecunefauteinject´eedansle m´ecanismeded´etection:
neutraliserleshiftrowscrois´e.Maisici,lafauten’estpaspropag´eesurlaligneetla
colonnerelative`asapositiondanslamatriced’´etat,puisquelafauteestinject´eeapr`es
lem´ecanismedepropagation.Laﬁgure3.20ilustrelapropagationd’unefauteinject´ee
danslem´ecanismedediﬀusionlorsdel’ex´ecutiondelaronde9.
Onobservequelafauteinject´een’aﬀecte`atraverslatransformationmixcolumns
delaronde9quelacolonnecorrespondanta`sapositiond’injectiondanslamatrice
d’´etat.Onseretrouvedoncdanslecassimpled’uneattaqueenfautessurl’op´eration
mixcolumnssurunaesnonprot´eg´ee.Cependant,onnepeutretrouverque4octets
delasous-clefa`lafoiscontrairementa`l’injectiondanslem´ecanismeded´etectionqui
permetderetrouverdirectementl’int´egralit´edelaclefsecr`ete.
3.6.2 LocalisationdesblocsSUBBYTES
Lalogiqueducircuit´etant´eparpil´ee(”scrambl´ee”)surtoutelasurfaceducircuit,
avantdetenterd’injecterdesfautes`adiﬀ´erentsmomentsdel’ex´ecutiondel’algorithme,
ilestimportantderep´ererlespositionspermettantd’injecterdesfautessurchaque
octet.Cettepremi`ere´etapeestn´ecessaireaﬁnd’obtenirungaindetempslorsdefutures
injectionsdefautesvisant`aappliquerdesattaquesenfautessurcecircuit.Eneﬀet,la
logiqueducircuit´etant´eparpil´ee,ilseraittroplongetpasforc´ementutiledescannerle
circuitentier.Certaineszonesscann´eesnecorrespondraientpas`al’injectiondefauteset
lenombredetentativesd’injectionsdefautesn´ecessairesaﬁnd’obtenirsuﬃsammentde
couplesdechiﬀr´escorrect/faut´epourmeneruneattaqueenfautesseraittropimportant.
Cettepremi`erephaseded´etectionpermetdoncd’identiﬁerleszonescorrespondanta`
chacundes16octetsavecseulementquelqueschiﬀrements.
Lasurfaceducircuitae´t´edivis´eeen36zonesde125×125µm2,correspondant
auspotlaserlepluslargea`notredisposition.Pourchaqueposition,50chiﬀrements
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Figure3.20:Propagationd’unefauteinject´eedanslem´ecanismedediﬀusiond’erreur
lorsdelaronde9surlesdeuxcheminsdedonn´ees.
sontr´ealis´esavecdestextesal´eatoires.Pourchaquetir,onv´eriﬁequelechiﬀr´efaut´e
correspondausch´emad´ecritdanslapartie3.6.1.Celapermetd’identiﬁerquelezone
correspond`aquelregistredel’op´erationsubbytespourchaqueoctet.Ceszonesseront
doncutilis´eespourinjecterdesfautessurlesoctetschoisisdanslebutder´ealiserles
attaquesd´ecritesdanslapartiepr´ec´edente3.6.1.
Lesparam`etresdulaserutilis´espourlesdiﬀ´erentesinjectionssontunepuissancede
750nJpartiravecunelongueurd’ondede532nm.Aveclecoeﬃcientdetransmission
del’optique,onobtientunedensit´ed’´energiede17pJ/µm2.Ladur´eedepulsedulaser
estﬁxeet´egale`a5ns.
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LaFigure3.21montrelasurfacedel’asicaesavecles36zonesainsiquel’iden-
tiﬁcationde14zonescorrespondantauxregistresdes16octets.Pourchaquezoneest
identiﬁ´eleoulesnum´erosdesoctetscorrespondant.
Figure3.21:Identiﬁcationdeplusieurszonescorrespondantauxregistresdusubbytes
pourdiﬀ´erentsoctets.
Apr`esidentiﬁcationdesregistrescorrespondanta`touslesoctets,ilapparaˆıtque
ladispositionducircuitestencouronne.Eneﬀetlespartiesext´erieuresetcentrales
del’asicnecorrespondenta`aucunregistredublocsubbytes.Plusdelamoiti´ede
lasurfaceducircuitnepermetpasd’injecterdefautes.Ilauraientdonce´t´einutile
descannerceszoneslorsdecampagnesd’injectionsdefautespourmenerdiﬀ´erentes
attaques.
3.6.3 R´esultats
AttaquesurlatransformationSUBBYTES
Avecleschiﬀr´esfaut´escorrespondanta`uneinjectiondefautesdansleregistrede
latransformationsubbytesduchemindedonn´eesnormales,lorsdel’ex´ecutiondela
derni`ereronde,unepremi`ereattaquefutmen´eeenboˆıtenoire,sansconnaissancedel’ar-
chitecturedum´ecanismeded´etection-propagationdel’erreurnideceledushiftrows
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crois´e.S’ilestfaciledetrouverlesch´emadepropagation(ﬁxe)delacontre-mesure,l’ab-
sencedeconnaissancesurl’architecturedushiftrowscrois´eestunpointbloquant.Le
tableau3.8montreler´esultatd’unchiﬀr´ecorrect,lechiﬀr´efaut´eavecunefautemono-bit
end´ebutdederni`ererondeainsiquelesfautesassoci´ees`acecoupledechiﬀr´es.
Table3.8:Exempledechiﬀr´escorrect/faut´e.
Chiﬀr´ecorrect 1c4a0fb91d9eadfb4f233a7bd950cc29
Chiﬀr´efaut´e 1c4a0ff51d9ea9ff4f273a7fdd50cc2d
Erreur 0000004c000004040004000404000004
Enappliquantlatransformationshiftrowsinverse,onretrouvebienlesch´emade
propagationdefautelorsquecele-ciestinject´eeend´ebutdederni`ereronde(6valeurs
defautesidentiqueset1valeurdefauteunique).Onpeutv´eriﬁerquel’onabieninject´e
unefautemono-bit(lavaleurdefautepropag´eeest0x04)surl’octet16.L’attaquede
Giraudpeutdoncs’appliquersurcetoctetfaut´e.N´eanmoins,lesinformationsperdues
lorsdushiftrowscrois´e(croisementdesbits3,4,5et7pourl’octet16)n’ontpas
permisdeconvergerverslabonnehypoth`esedesous-clefpourcetteoctetmˆemesiun
apprentissagepourraiteˆtreeﬀectu´eparl’attaquantpourretrouverlescroisementsdu
shiftrowscrois´e.
Lorsquel’attaquefutmen´eeenboˆıteblanche,aveclaconnaissancedel’impl´emen-
tationdushiftrowscrois´e,ile´taitfaciledemettreenplaceunﬁltrepermettantde
trierlesbitsdel’octetr´eelementfaut´eetdeseulementgarderlesbitscomportantl’in-
formationr´eelesurlafauteinject´ee.Enreprenantl’exemplepr´ec´edentdel’octet16,
onaseulementconsid´er´elesbits0,1,2et6commeapportantuner´eeleinformation
etpermettantder´eduirel’ensembledeshypoth`esesdelasous-clef.Pourcetoctet,6
couplesdechiﬀr´escorrect/faut´eont´et´en´ecessairespourobtenirlavaleurdel’octetde
lasous-clef.Enappliquantcetteattaqueauxdiﬀ´erentscouplesdechiﬀr´escorrect/faut´e
a`notredisposition,plusieursoctetsdelasous-cleffurentdoncretrouv´es.
Attaquedu m´ecanismeded´etection-propagationdefautes
Lestentativesd’injectionsdefautesdanslem´ecanismeded´etection-propagationde
fautes,quecesoitpourinjecterunefautedanslem´ecanismeded´etectionoudansle
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m´ecanismedepropagation,n’ontpasdonn´eder´esultatsexploitables.Aucunefauten’a
puˆetreinject´eedanscesdeuxm´ecanismes.
Plusieursraisonspeuventexpliquercete´chec.Lapremi`ereraisonestquece m´e-
canisme,poursonimpl´ementationmat´eriele,n’utiliseaucunregistre.Lacontre-mesure
estint´egralementimpl´ement´eeenporteslogiques.Celan´ecessiteunesynchronisation
parfaiteentrel’ex´ecutiondel’algorithmedechiﬀrementparl’asicetletirlaser.Notre
banclaserayantunegiguede10ns,lapr´ecisiondesynchronisationn´ecessairepource
typed’injectiondefautesdanslalogiquen’aprobablementpaspuˆetreobtenue.
Lasecondeexplicationpossiblea`l’absenced’injectiondefautesviacettecontre-
mesureestlerecouvrementpossibledesporteslogiques,oudumoinsdeszonessensibles
decesportes,constituantlacontre-mesure,parlesdiﬀ´erentescouchesdem´etalisation.
Lestirslaser´etanteﬀectu´esparlafaceavant,lefaisceaulaserapuˆetrer´eﬂ´echiparles
couchesdem´etalisation,nepermettantpasd’atteindreleszonessensiblesdecesportes.
Demˆemeaucunefauten’apuˆetreinject´eesimultan´ementsurlesdeuxcheminsde
donn´eespourpouvoirrendreineﬃcacelescontre-mesuresducircuit.Unecausepossible
decet´echecestladispersiondelalogiqueducircuit.Eneﬀet,lelaserayantuneﬀet
local,lamˆemefautenepeutˆetreinject´eesurunoctetdechaquechemindedonn´eessi
lesregistrescorrespondant`acesoctetsonttrop´eloign´esl’undel’autre.Cependant,ce
typed’injectionapuˆetrer´ealis´e`al’aided’injectiondefautesparglitchsd’horloge[2].
3.6.4 Conclusionetpr´econisations
Cette´etudeapermisdemettre`al’´epreuvelescontre-mesuresimpl´ement´eesdansun
asicaescontrelesinjectionsdefautesetdepouvoir´evaluerl’eﬃcacit´edeceles-ci.
Pourlesattaquesenboˆıtenoire,lesattaquesclassiquesn’ontpasr´eussi.Celaest
dˆuprincipalement`alacontre-mesuredushiftrowscrois´equiimpliquelaperted’une
partieoudel’int´egralit´edel’information,d´ependantdutypedefautesinject´ees(mono-
bitoumulti-bits).N´eanmoins,lorsquel’attaqueestmen´eeenboˆıteblanche,lesoctets
delaclefderondesontretrouv´es.Cer´esultat´etaitattendu.Lafaiblessedelacontre-
mesureenboˆıteblancheavaitd´ej`a´et´eidentiﬁ´ee[23].Cettepartiedel’´etudeapermis
deconﬁrmercettefaiblesseli´ee`al’architecturedum´ecanismeded´etection-propagation
et`al’absencedecaract`ereal´eatoiredanslesfautesdiﬀus´ees.
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L’autreobjectifdecettee´tudee´taitd’identiﬁerd’autresvuln´erabilit´ese´ventueles
ducircuitauxattaquesenfautes.Danscetteoptique,ila´et´eidentiﬁ´equelem´ecanisme
lui-mˆemepeuteˆtreutilis´epourinjecterdesfautesetainsirendreineﬃcaced’autres
contre-mesures(icileshiftrowscrois´e).Cependant,cettevuln´erabilit´en’estrest´ee
qu’`al’´etatth´eoriquepuisqu’aucunefauten’apueˆtreinject´eedansle m´ecanismede
d´etection.
Cesr´esultatspermettentdeconﬁrmerlan´ecessit´ed’injecterdel’al´eatoirelorsque
l’ond´esirepropagerunefauteapr`esd´etectiondanslescheminsdedonn´eesdansunbut
deconfusiondel’attaquant.L’al´eatoirepeutˆetreintroduitdeplusieursmani`eres,par
exempledanslesch´emadepropagationdelafauted´etect´ee,empˆechantainsil’attaquant
d’obteniruneinformationsurlalocalisationdelafauteinject´eeetrendantl’analyse
pourretrouverlaclefbeaucouppluslongue.Uneautrevoiepouraugmenterl’eﬃcacit´e
delacontremesureestdepropagernonpaslafauteinject´ee,maisunevaleural´eatoire,
rendantlesattaquesdetypeDFAineﬃcaces.Cependant,mˆemeenutilisantdesvaleurs
al´eatoires,l’asicaesrestevuln´erableauxattaquesdetypeSafeError(c.f.partie3.3.6).
L’utilisationdecodecorrecteurd’erreurpeutpermettredesepr´emunircontrecetype
d’attaqueenfautes.Enplusd’ˆetred´etect´ee,l’erreurestensuitecorrig´ee,l’attaquantn’a
alorsaucuneinformationsurlefaitd’avoirinject´eunefauteoupas.
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L’objectifdecetteth`ese´etaitd’´etudierlesmod`elesdefautesinduitsparlestirslaser
surlescircuitscryptographiquesetd’exploitercesmod`elesaﬁnd’´evaluerlesmenaces
li´eesauxattaquesparfautesvis-`a-visdecescircuitscryptographiques.
Toutd’abordun´etatdel’artdesdiﬀ´erentseﬀetsd’untirlasersuruncircuitcmos
a´et´eeﬀectu´e,cequiapermisdemettreen´evidencelesm´ecanismesd’injectiond’une
fautedansuncircuitint´egr´esoumisa`untirlaserainsiqueles mod`elesdefautes
associ´es.Parlasuite,une´etudedel’inﬂuencedesdiﬀ´erentsparam`etresd’untirlasera
aussi´et´er´ealis´eeaﬁnd’avoirunevuecompl`etedel’injectiondefautesparuntirlaser
quecesoitlorsd’injectionsdefautesstatiquesoudynamiques.
Lapremi`eree´tudedesmod`elesdefautesinject´eesparuntirlaserfutr´ealis´eesur
uncircuitdetestint´egrantunpointm´emoiredetypesram.Lesr´esultatsexp´erimen-
tauxontmontr´el’absencedefautedetypeBit-ﬂipcontrairementa`cequ’uneanalyse
th´eoriquedulayoutdupointm´emoireprenantencomptelataileduspotlasersemblait
indiquer.`Alasuitedecespremiersr´esultatsexp´erimentaux,dessimulations´electriques
SPICEont´et´emen´eespourcomprendrel’absencedefautesdetypeBit-ﬂip.Cessim-
ulationsontmisen´evidencel’inﬂuencedulayoutlorsd’untirlaseretl’apparitionou
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nondefautes.Lacorr´elationentrelesr´esultatsexp´erimentauxetlessimulationsSPICE
amontr´equelemod`eledefauteBit-ﬂipn’´etaitpaspertinent,contrairementa`ceque
semblaientindiquerleshypoth`esesth´eoriques.
Pourconﬁrmercesr´esultatsexp´erimentauxetdesimulations,desinjectionsdefautes
ont´et´eeﬀectu´eessurlam´emoireramd’unmicro-contrˆoleur8-bits.Unezonedecette
m´emoireramcontenantplusieurscelulessramfutcartographi´eeenconservantles
param`etresdetirutilis´espourlesinjectionsdefauteseﬀectu´eessurlepointm´emoire
sram.Demˆemequepourlacelulesramducircuittest,lemod`eledefautesBit-ﬂip
n’estpaspertinent.Enrevanche,lorsqueladur´eedutirlaserestﬁx´ee`a30ps,certaines
fautesdetypeBit-ﬂipapparaissent(del’ordrede1%dutotaldesfautesinject´ees).Les
fautesdetypeBit-resetouBit-setrestentn´eanmoinspr´epond´erantes.
Pourlestirslaserssurcelule m´emoiredetypesram,ilestdoncpluspertinent
deconsid´ererlemod`eledefautesBit-setouBit-resetquelemod`eleBit-ﬂipmˆemesi
celui-cirestefaisable.
Dansundeuxi`emetemps,unasicimpl´ementantl’algorithmedechiﬀrementaesa
e´t´eutilis´epour´etudierlesmod`elesdefauteslorsdetirlaserparlafaceavantavecun
spotdegrandetaile.Lesr´esultatsontmontr´equelesdeuxmod`elesdefautes´etaient
pertinents.Lapr´esencesdescouchesm´etaliquesducircuitint´egr´elorsdutirlaserpeu-
ventavoireuuneinﬂuencenotablesurl’injectiondefautesassoci´eeauxdeuxmod`eles
consid´er´es.L’utilisationd’unspotlaserdegrandetaileaaussipermisd’obtenirdes
fautesmono-bit.Lesdiﬀ´erentescouchesdem´etalisationconsid´er´eescommeunecon-
traintepourl’injectiondefautesontpuˆetreunatoutpourobtenirdesfautespr´ecises
avecundispositifd’injection`afaiblecoˆut.
Deplus,lesdonn´eescolect´eesontpermisdeconduireuncomparatifdeplusieurs
attaquesdelalitt´eratureauvudestypesdefautesobtenuesmaisaussidesimpliﬁeren
termedecalculn´ecessaireuneattaquepourcestypesdefautes.
Enﬁn,laconnaissancesdesmod`elesdefautespossiblessurcecircuitasicapermis
deconduireune´evaluationdescontres-mesuresembarqu´eessurcecircuitint´egr´eetde
conﬁrmerplusieurshypoth`esesconcernantlesfaiblessesdecescontre-mesures.
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Pourapprofondircesdiﬀ´erentsr´esultats,desinjectionslaserainsiquedessim-
ulationspourronteˆtre men´eessurdescelules m´emoiressramaﬁnde mieux
comprendrel’eﬀetdeladur´eedepulsed’untirlasersurl’injectiondefautes
ainsiqueles mod`elesdefautesassoci´es. Cetteth`esen’apastrait´edesfautes
inject´eesdansdesporteslogiques.Ilseraitdoncint´eressantd’´etudierlapropa-
gationd’unefautedanslalogiqueainsiqueles mod`elesdefautesinduitspar
untirlaser,puisdecompareravecles mod`elesdefautesinduitssurunecelule
sram.
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Cryptographiccircuits,becausetheycontainconﬁdentialinformations,aresubjectto
fraudfrommalicioususers,commonlyknownasattacks.Severalattackshavebeen
publishedandanalysed.Oneofthemosteﬀectiveattack,caledDiﬀerentialFault
Analysis(DFA),usessomefault,voluntaryinjectedbytheattackerduringthe
computations,forexamplewithalaser.However,faultmodelsusedbytheseattackscan
berestrictiveanddeterminetheeﬀectivenessoftheattack.Thus,itisimportanttoknow
whichfaultmodelisusefulorfeasibleaccordingtothetargeteddeviceorinjectionmeans
(inourcasethelaser).
Aﬁrststudyabouttheinjectedfaulttypes(bit-set,bit-resetorbit-ﬂip)onSRAM
memorycelshighlightedthestrongdatadependencyoftheinjectedfaultsandthe
irrelevanceofthebit-ﬂipfaulttype.ThislastresultalowstomountSafeErrorattacks
andcreatesarealsecurityissue.Theseresultswereobtainthankstosensitivitylaser
mapperformedonanisolatedSRAMcelandonan8-bitsmicro-controlerRAM
memory.Toconﬁrmtheseexperimentalresults,SPICEsimulationshavebeenmadewith
amodeldevelopedinthedepartment.Thismodeltakesintoaccountthetopologyofthe
target.TestswerethencarriedoutonanASICimplementingtheAESalgorithm.The
faultanalysisshowedthepresenceofthethreetypesoffaultsbutalsoalowinjection
rates.Incontrast,theerrorrepeatabilitywasparticularlyhigh.Thisalowedusto
simplifyanexistingattackandtoobtainanattackmoreeﬀectivethanconventional
attacks,requiringfewerfaultedciphertextandreducingthecomplexityoftheanalysisto
ﬁndthesecretkey.Finaly,anassessmentofthecountermeasureofthiscircuitshown
theirineﬀectivenesswithrespecttofaultlaserattacks.Areasforimprovementwerethen
proposed.
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Cryptanalysephysiquedecircuitss´ecuritairesa`l’aidedesources
LASER
Speciality: Micro´electronique
Keywords:LASER,Injectionsdefautes,DFA,Mod`elesdefautes,AES,SRAM
Lescircuitscryptographiques,parcequ’ilscontiennentdesinformationsconﬁdentieles,
fontl’objetdemanipulationsfrauduleuses,appel´eescommun´ementattaques,delapart
depersonnesmalintentionn´ees.Plusieursattaquesont´et´er´epertori´eesetanalys´ees.
L’unedespluseﬃcacesactuelement,appel´eecryptanalyseDFA(DiﬀerentialFault
Analysis),exploitelapr´esencedefautes,inject´eesvolontairementparl’attaquantpar
exemple`al’aided’unlaser,danslescalculs.Cependant,lesmod`elesdefautesutilis´es
danscesattaquessontparfoistr`esrestrictifsetconditionnentleureﬃcacit´e.Ilestdonc
importantdebienconnaˆıtrequelmod`eledefauteestpertinentour´ealisableenfonction
ducircuitcibleetdumoyend’injection(dansnotrecaslelaser).
Unpremi`ere´etudeportantsurletypedefautes(bit-set,bit-resetoubit-ﬂip)inject´eessur
despointsm´emoiresSRAMamisen´evidencelaforted´ependancedesfautesinject´eesvis
a`visdesdonn´eesmanipul´eesetlaquasiinexistencedefautesdetypebit-ﬂip.Cedernier
r´esultatfavorisegrandementlesattaquesdetypeSafeErroretengendredoncunr´eel
probl`emedes´ecurit´e.Lamiseen´evidencedetelsr´esultatsa´et´epossiblegrˆace`ades
cartographiesdesensibilit´eaulaserr´ealis´eessuruneceluleSRAMisol´eepuissurla
m´emoireRAMd’unmicro-contrˆoleur8bits.Pourconﬁrmercesr´esultatsexp´erimentaux,
dessimulationsSPICEd’injectiondefauteslaseront´et´er´ealis´ees`apartird’unmod`ele
d´evelopp´edansl’´equipe.Cemod`eleprendencomptelatopologiedelacible.Destests
ontensuite´et´er´ealis´essuruncircuitASICimpl´ementantl’algorithmeAES.L’analyse
desfautesamontr´elapr´esencedestroistypesdefautesmaisaussiunfaibletaux
d’injection.Enrevanche,letauxder´ep´etabilit´edesfautes´etaitparticuli`erement´elev´e.
Celanousapermisd’am´elioreruneattaqueexistanteetd’obtenirauﬁnaluneattaque
pluseﬃcacequelesattaquesclassiques,n´ecessitantmoinsdechiﬀrementsfaut´esetune
analysedesr´esultatsr´eduitepourretrouverlaclefsecr`ete.Enﬁn,une´evaluationdes
contre-mesuresembarqu´eesdanscecircuitamontr´eleursineﬃcacit´evis`avisdes
attaquesenfautesparlaser.Despistesd’am´eliorationontensuite´et´epropos´ees.
